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U nekim slucajevima poduzeée kao voditelj obrade mora voditi evidenciju o svojim aktivnostima obrade
koja, izmedu ostalog, ukljucuje podatke o svrsi obrade, kategorijama ispitanika/osobnih podataka,
kategorijama primatelja podataka, prijenos osobnih podataka u tre¢e zemlje, vremenska razdoblja za
brisanje podataka te koliko je moguce opis tehnickih 1 organizacijskih mjera zastite.

PREPORUKA PODUZETNICIMA! Preporu¢amo da vodite evidenciju aktivnosti obrade ¢ak i ako po
Opcoj uredbi o zastiti podataka niste u obvezi istu voditi jer je evidencija aktivnosti obrade jedan od
dokumenta kojim mozete dokazati uskladenost s Opcom uredbom o zastiti podataka!

VAZNO! Voditelji obrade prema Opéoj uredbi o zastiti podataka nemaju obvezu dostave
navedenih evidencija obrade osobnih podataka Agenciji za zastitu osobnih podataka, veé evidencije
aktivnosti obrade vode i ¢uvaju kod sebe u pisanom obliku, uklju¢ujuéi elektronicki oblik te su istu
duzni dati na uvid na zahtjev nadzornog tijela (Agenciji za zastitu osobnih podataka).

Neovisno o broju zaposlenika, bilo da ste voditelj obrade ili izvrsitelj obrade, DUZNI ste voditi
evidenciju obrade ukoliko je ispunjen jedan od sljedeéih uvijeta:

e ako ¢e obrada vjerojatno prouzrociti visoki rizik za prava i slobode ispitanika (primjerice: uvodenje
novih tehnologija kao $to su biometrijski ¢ita¢i, prepoznavanje lica, IT servisa koji obraduju
osobne podatke),

« ako obrada nije povremena, odnosno ako je obrada stalna (primjerice: obrada osobnih podataka
zaposlenika u svrhu isplate plaéa od strane poslodavca),

« ako obrada ukljucuje posebne kategorije podataka (primjerice: zdravstveni podaci, biometrijski
podaci, genetski podaci),

e ako obrada ukljucuje osobne podatke u vezi s kaznenim osudama i kaznjivim djelima

Ako imate manje od 250 zaposlenika i ne ispunjavate gore navedene uvjete NISTE U OBVEZI voditi

evidenciju aktivnosti obrade. Svakako vam preporu¢amo da ipak vodite evidenciju aktivnosti obrada
jer je evidencija jedan od alata za dokazivanje uskladenosti s Opcom uredbom o zastiti podataka.
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NAPOMENA: Sto znaé¢i povremena obrada? Veliki broj obrada je stalan, kao §to je obrada osobnih
podataka zaposlenika u svrhu isplata placa, obrada osobnih podataka putem kolacic¢a, obrada osobnih
podataka putem videonadzora, obrada osobnih podataka u CRM sustavima (softver za upravljanje
odnosima s kupcima), obrada osobnih podataka u svrhu prodaje putem internetske trgovine, aktivnosti
direktnog marketinga itd. U svim tim slu¢ajevima, voditelj obrade je duzan voditi evidenciju aktivnosti
obrade.

Primjer 1:

Kako bi §to uspjeSnije plasirao svoje proizvode na trziStu i povecao prodaju, voditelj obrade, mali
proizvodac prirodne kozmetike s 20 zaposlenika, angazira marketinsku agenciju koja izraduje profile
korisnika drustvenih mreza i koristi njihove osobne podatke za ciljano oglaSavanje. lako poduzeée ima
manje od 250 zaposlenika, obrada koju je povjerila izvrSitelju obrade (marketin§koj agenciji) moze dovesti
do rizika za prava i slobode ispitanika (inovativna tehnologija, profiliranje), te je duzno voditi evidenciju o
aktivnostima obrade. Isto tako i izvrsitelj obrade je u ovom sluc¢aju duzan voditi evidenciju aktivnosti
obrade.

Primjer 2: Starac¢ki dom zaposljava samo 5 zaposlenika, ali obraduje zdravstvene podatke svojih korisnika.
Budu¢i da podaci koje obraduje o svojim korisnicima ukljucuju i posebne kategorije osobnih podataka,
duzan je voditi evidenciju aktivnosti obrade.

VAZNO JE IMATI NA UMU!

Vodenje evidencije aktivnosti obrade izvrstan je nacin za postizanje kontrole nad obradama osobnih
podataka u poduzecu, a posjedovanje ovih informacija na jednom mjestu (u fizickom 1 elektronickom
obliku) olakSava postivanje Opce uredbe o zastiti podataka.

Osim vece uskladenosti, kvalitetna evidencija aktivnosti obrade pokazuje da je poduzece promisljalo o
vlastitim obradama osobnih podataka, napravilo svojevrsnu reviziju nad obradama koje provodi te
uspostavilo kontrolu nad svim procesima koji se ticu osobnih podataka, a ¢ime se dakako smanjuje i rizik
od povreda osobnih podataka.
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Evidencija aktivnosti obrade mora sadrzavati sve sljedece informacije (¢l. 30 GDPR-a):

1.

7.

ime i kontaktne podatke voditelja obrade i, ako je primjenjivo, zajedni¢kog voditelja obrade,
predstavnika voditelja obrade i sluZbenika za zaStitu podataka;

svrhe obrade;
opis kategorija ispitanika i kategorija osobnih podataka;

kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni, uklju¢ujuéi
primatelje u tre¢im zemljama ili medunarodne organizacije;

ako je primjenjivo, prijenose osobnih podataka u trecu zemlju ili medunarodnu organizaciju,
ukljucujudi identificiranje te tre¢e zemlje ili medunarodne organizacije te, u slu¢aju prijenosa
iz ¢lanka 49. stavka 1. drugog podstavka, dokumentaciju o odgovarajuéim zastitnim mjerama;

ako je to moguce, predvidene rokove za brisanje razli¢itih kategorija podataka;

ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera iz ¢lanka 32. stavka 1.

Na poveznici https://arc-rec-project.eu/wp-content/uploads/2022/09/ARC-obrazac-Evidencija-aktivnosti-
obrade.

posluziti boljem razumijevanju nacina na koji se evidencija aktivnosti obrade vodi. Ovaj obrazac mogu
koristiti svi voditelji obrade, ali obrazac pritom moraju prilagoditi svojim specifi¢nim obradama i poslovnim
procesima.

xIsx mozete pronaéi obrazac evidencije aktivnosti obrade s nekoliko primjera koji vam mogu

Rubrike u obrascu oznacene tamnozelenom bojom niste u obavezi popunjavati (iako preporu¢amo), a
bijelo-sive rubrike ste duzni ispuniti. lako nije propisano ¢l. 30 GDPR-a, svakako preporu¢amo navesti
pravni temelj za obradu osobnih podataka. U nastavku slijede upute koje vam mogu pomoc¢i prilikom
vodenja evidencije aktivnosti obrade.
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1. IME I KONTAKTNI PODACI VODITELJA OBRADE I, AKO JE PRIMJENJIVO,
ZAJEDNICKOG VODITELJA OBRADE, PREDSTAVNIKA VODITELJA OBRADE

I SLUZBENIKA ZA ZASTITU PODATAKA

U prvom dijelu evidencije aktivnosti obrade potrebno je navesti ime/naziv i kontakt podatke:
- voditelja obrade;
- ako je primjenjivo, zajednickog voditelja obrade;
- predstavnika voditelja obrade i
- sluzbenika za zastitu podataka
a. voditelj obrade

Voditeljem obrade Op¢a uredba o zastiti podataka naziva sve one koji obraduju osobne podatke.

To mogu biti fizicke ili pravne osobe, mikro, mala i srednje velika poduzeca, tijela javne vlasti, trgovacka
drustva, organizacije.

Primjeri voditelja obrade: putnicka agencija, frizerski salon, cvjecarnica, proizvoda¢ kozmetike, trgovina,
staracki dom, marketinSka agencija, iznajmljivac¢ apartmana koji je fizicka osoba itd.

b. zajedni¢ki voditelj obrade

Da bi se dva ili viSe poduzec¢a mogla okarakterizirati kao zajednicki voditelji obrade potrebno je zajednic¢ko
sudjelovanje u odredivanju svrha i sredstava obrade.

Zajednicko sudjelovanje u odredivanju svrha i sredstva obrade moze se ocitovati u smislu:

- donosenja zajednickih odluka u vezi obrade osobnih podataka ili

- medusobno nadopunjavanje odluka gdje je takvo nadopunjavanje potrebno da bi se obrada odvijala
na takav nacin da zajednicko donoSenje odluka ima opipljiv utjecaj na odredivanje svrha i sredstava
obrade.

Vazan kriterij je da obrada ne bi bila moguca bez sudjelovanja obiju strana u smislu da je obrada svakog
poduzeca neodvojiva, tj. neraskidivo povezana.

Croatian Personal Data Protection Agency
Co-funded by the Rights, Equality and Citizenship
Programme of the European Union (2014-2020) & -.

Awareness raising campaign for SMEs Agencija za zastitu osobnih podataka 5



Primjer 3: Putnicka agencija Salje osobne podatke svojih klijenata aviokompaniji i hotelskom lancu u
svrhu rezervacije karata 1 smjeStaja. Aviokompanija i hotelski lanac izvrSavaju rezervacije, a putnicka
agencija izdaje vouchere. Svaka strana radi svoje aktivnosti i obrade i svaka je samostalni voditelj obrade.
No, ako se sve tri strane dogovore da ¢e zajedno uspostaviti web stranicu za prodaju paket aranzmana, a
pritom svi zajedno odreduju koji osobni podaci se obraduju, kako ¢e se vrsiti rezervacije, tko ¢e ih mo¢i
vidjeti te medusobno dijele osobne podatke za zajednicke marketinske aktivnosti. U ovom slucaju
putnicka agencija, hotel i aviokompanija su zajednicki voditelji obrade.

Primjer 4:

Konzultantsko poduzeée angazira agenciju za zaopoS$ljavanje u svrhu pronalaska odgovarajucih
zaposlenika. Konzultantsko poduzecée dostavlja agenciji za zaposljavanje Zivotopise kandidata koje veé
posjeduje, a agencija trazi odgovarajuée kandidate i medu zivotopisima koje je koje ima u svojoj bazi
podataka. Agencija za zaposljavanje takvu bazu podataka kreira i njome samostalno upravlja. Dakle, ne
radi se o poduzec¢ima koja su formalno zajedno donijela odluku o obradama osobnih podataka, ali oba
poduzeca zajedno sudjeluju u obradi osobnih podataka u svrhu pronalaska odgovaraju¢ih kandidata.

Takve obrade osobnih podataka nadopunjuju se, neodvojive su i potrebne za pronalazak prikladnih
kandidata.

c. predstavnik voditelja obrade

Opca uredba o zaStiti podataka primjenjuje se na obradu osobnih podataka ispitanika u EU koju obavlja
poduzece bez poslovnog nastana u EU, ako su:

- aktivnosti obrade povezane s nudenjem robe ili usluga takvim ispitanicima u EU ili
- ako su aktivnosti obrade povezane s pracenjem njihova ponasanja dokle god se njithovo ponasanje
odvija unutar EU

U tom slucaju poduzece bez poslovnog nastana u EU mora imenovati svog predstavnika, odnosno fizicku
ili pravnu osobu s poslovnim nastanom u EU pisanim putem, a koja bi predstavljala poduzeée u pogledu
njegovih obveza temeljem Opce uredbe o zastiti podataka.

Funkcija predstavnika moze se ostvariti na temelju ugovora o pruzanju usluga istog, sklopljenog s
pojedincem ili odredenim drustvom te ju sukladno tome moze preuzeti veliki broj subjekata, kao Sto su
primjerice odvjetni¢ka drustva, konzultantska drustva itd. pod uvjetom da su takvi subjekti osnovani u EU,
a jedan predstavnik moze djelovati u ime nekoliko poduzec¢a koji nemaju sjediste u EU.

Izvrsitelj obrade i sluzbenik za zastitu podataka ne bi mogli biti imenovani kao predstavnici poduzeca.

Co-funded by the Rights, Equality and Citizenship
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Predstavnik poduzeca smatra se polaziSnom tockom za obradu osobnih podataka poduzeca bez poslovnog
nastana u EU.

Imajuéi u obzir navedeno, predstavnik mora biti u stanju ucinkovito komunicirati s ispitanicima o obradi
osobnih podataka i suradivati s relevantnim nadzornim tijelima za zastitu osobnih podataka.

2. SVRHA OBRADE OSOBNIH PODATAKA

Prije pocetka obrade osobnih podataka, poduzece je duzno identificirati svrhu obrade osobnih podataka i to
u trenutku prikupljanja podataka.

Svrha obrade osobnih podataka prvenstveno znaci da je poduzece upoznato s razlozima potrebe za obradom
odredenih osobnih podataka.

Dakle, poduzece je duzno preispitati zaSto mu odredeni podaci uopce trebaju za postizanje svrhe u koju se
isti obraduju. Svrha dakako mora biti zakonita.

U mnogim slu¢ajevima je svrha obrade osobnih podataka zakonska obveza.

Primjer 5:

Poduzece je duzno voditi evidenciju o radnicima. Obrada je nuzna radi poStovanja pravnih obveza
voditelja obrade (C1. 6. GDPR-4a, st. 1. to¢ka c). U ovom slué¢aju voditelj obrade osobne podatke obraduje
sukladno Zakonu o radu (NN 93/2014, 127/2017, 98/2019) i Pravilniku o sadrzaju i nacinu vodenja
evidencije o radnicima (NN 32/15, 97/15).

Ponekad je rije¢ o ispunjenju ugovorne obveze poduzeéa.

Primjer 6: Poduzece prodaje svoje proizvode putem webshopa. U svrhu sklapanja kupoprodajnog
ugovora putem webshopa poduzecu su nuzni podaci o imenu/prezimenu i adresi kupca.

U odredenim slucajevima postoje odredeni legitimni interesi poduzeca za obradom odredenih osobnih
podataka.
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Primjer 7: Trgovina mjes$tovitom robom imala je nekoliko provala u godinu dana, a tijekom posljednje
provale ozljedena je zaposlenica trgovine. Trgovina je nakon toga instalirala vidoenadzorni sustav U
svrhu zastite imovine i zivota i tjelesnog integriteta pojedinaca. Prethodno je proveden i dokumentiran
test legitimnog interesa te je na vidljivo mjesto postavljena obavijest o videonazdoru koja sadrzi sve
elemente sukladno GDPR-u i Zakonu o provedbi Op¢e uredbe o zastiti podataka.

Osobne podatke potrebno je obradivati u to¢no odredenu svrhu i za takvu obradu mora postojati
zakonita pravna osnova.

3. KATEGORIJA ISPITANIKA | KATEGORIJE OSOBNIH PODATAKA

Ispitanici su pojedinci ¢ije osobne podatke poduzece obraduje.

Ako se poduzece bavi organizacijom dogadaja i prodajom ulaznica za dogadaje, ispitanici poduzecéa su
kupci koji su kupnju obavili u poslovnici, posjetitelji web stranice ako su ulaznice kupili putem webshopa,
posjetitelji drustvenih mreza-sudionici nagradne igre, ako je na istoj organizirana nagradna igra. Ako isto
poduzeée ima program vjernosti kojim skupljaju¢i bodove ostvaruje odredene pogodnosti, ispitanici su
¢lanovi programa vjernosti. Osobama kojima poduzece $alje newsletter takoder se smatraju ispitanicima.

Takoder, za pretpostaviti je da poduzeée ima svoje zaposlenike temeljem ugovora o radu, koji su takoder
ispitanici poduzeca, a recimo da poduzece ima svoje sjediste u zgradi koja je ujedno i kulturno dobro te
radi zaStite tog dobra ima instaliran videonadzorni sustav na ulazu u zgradu, sve osobe koje bi bile
zabiljeZene videosnimkom takoder bi se smatrale ispitanicima poduzeca.

Opca uredba o zastiti podataka definira pojam ,,0sobni podatak® Siroko, stoga su osobni podaci sve

informacije koje se odnose na pojedinca ¢iji je identitet utvrden ili se moze utvrditi.

Stoga i razli¢ite informacije koje same po sebi ne identificiraju pojedinca ako su prikupljene zajedno s
drugima te mogu rezultirati utvrdivanjem identiteta odredene osobe, takoder se smatraju osobnim podatkom.

Neki od primjera osobnih podataka su:

- Ime i prezime,

- Postanska adresa, adresa e-poste, telefonski broj
- Datum rodenja, dob pojedinca

- OIB, broj osobne iskaznice

- Podatak o sindikalnom ¢lanstvu

- IP adresa
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- Podatak o lokaciji

- Broj kreditne/debitne kartice

- Podaci o zdravlju

- Biometrijski podaci (primjerice otisak prsta)

- Prikaz pojedinca na videonadzornoj snimci ili fotografiji, audio zapis
- Registarska oznaka vozila

- I mnogi drugi

Osobnim podacima smatraju se i pseudonimizirani podaci. Pseudonimizacija je proces obrade osobnih
podataka na nacin da se oni vise ne mogu pripisati konkretnom pojedincu bez upotrebe dodatnih podataka.
Ti dodatni podaci mogu se smatrati nekom vrstom kljuc¢a, bez kojeg se pseudonimizirani podaci ne mogu
koristiti u izvornom obliku. Osobni podaci koji otkrivaju podatke o rasnom ili etni¢kom podrijetlu,
politickim misljenjima, vjerskim ili filozofskim uvjerenjima ili ¢lanstvu u sindikatu, kao i genetski podaci,
biometrijski podaci, podaci o zdravlju ili podaci o spolnom Zivotu ili seksualnoj orijentaciji fizicke osobe
posebna su kategorija podataka za koju postoji na¢elna zabrana obrade sukladno ¢lanku 9. stavku 1. Opce
uredbe o zastiti podataka. Kada je rije¢ o navedenim posebnim kategorijama podataka, posve je jasan razlog
nacelne zabrane od obrade osobnih podataka. Naime, svaki od tih vrsta podataka predstavlja svojevrstan
rizik za pojedinca ako bi takav podatak bio nezakonito obraden.

Nadalje, kada je rije¢ o povecanom riziku, isti postoji i u slucaju obrade osobnih podataka odredenih
kategorija ispitanika. Primjerice, podaci o djeci, starijim osobama, traziteljima azila i svim drugim
skupinama koje su na odredeni nacin ranjive zasluZzuju posebnu zastitu u pogledu svojih osobnih podataka
budu¢i da ranjive kategorije ispitanika mogu biti manje svjesne rizika, posljedica 1 predmetnih zastitnih
mjera te svojih prava u vezi s obradom osobnih podataka. Takvi podaci smataju se osjetljivim podacima.

Na kraju, potrebno je spomenuti koji podaci ne spadaju pod rezim Opce uredbe o zastiti podataka, a to su
podaci preminulih osoba te anonimizirani podaci kojima identifikacija pojedinca viSe nije moguca.

4. KATEGORIJE PRIMATELJA OSOBNIH PODATAKA

Informacije o primateljima/kategorijama primatelja podataka poduzece ¢e uvrstiti u evidenciju aktivnosti
obrade ako je to primjenjivo.

Primatelj moze biti drugo poduzece, tijelo javne vlasti, organizacija, osoba izvan poduzeca ili
zaposlenik/ustrojstvena jedinica unutar organizacijskog ustroja poduzeca koji obraduje osobne podatke u
okviru svojih radnih zadaca, a podatke obraduje u ime i prema uputama poduzeca kao voditelja obrade.
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Primjer 8: Poduzece obraduje osobne podatke zaposlenika u svrhu vodenja evidencije o radnicima i
obracun placée. Zakonska obveza poduzeca je osobne podatke proslijediti Hrvatskom zavodu za
mirovinsko osiguranje, Hrvatskom zavodu za zdravstveno osiguranje i Poreznoj upravi. U ovom sluc¢aju
primatelji osobnih podataka su HZMO, HZZO i Porezna uprava.

5. PRIJENOSI OSOBNIH PODATAKA U TRECE ZEMLJE (ZEMLJA 1ZVAN EU/EGP)

U danasnje digitalno doba nije rijetkost da osobni podaci cirkuliraju izvan granica EU, medutim u tom
sluc¢aju poduzeca moraju voditi raCuna da se osigura zadovoljavajuca razina zastite pojedinca ¢iji se osobni
podaci prenose.

Primjer 9: Poduzece koje se bavi proizvodnjom i prodajom kozne galanterije angazira poduzeée iz
Bosne i Hercegovine da $alje kupcima newslettere te analizira njihovu marketinSku uc¢inkovitost.

Prijenosom podataka o mail adresama na koje treba slati newsletter poduzece vrsi transfer u tre¢u zemlju
te mora voditi racuna o zakonitosti takvih prijenosa, a kako bi se osigurala zakonitost takvih prijenosa,
poduzece mora voditi rauna o pravilima iz poglavlja V. Opce uredbe o zastiti podataka.

Prijenos osobnih podataka tre¢im zemljama bit ¢e u skladu s pravilima poglavlja V. Opce uredbe o zastiti
podataka ako izmedu ostalog:

- postoji odluka o primjerenosti

Odluku donosi EK koja je odlucila da tre¢a zemlja osigurava odgovarajucu razinu zastite podataka, $to znaci
da u pogledu prijenosa nema rizika za pojedinca i njegovo pravo na zastitu osobnih podataka.
Dakle, odluka EK ima uéinak da osobni podaci mogu slobodno cirkulirati u tre¢u zemlju za koju je odluka
donesena jednako kao da je prijenos izvrSen unutar EU/EGP, a popis zemalja za koje je donesena odluka
mozete pronai putem poveznice: https://ec.europa.eu/info/law/law-topic/data-protection/international-
dimension-data-protection/adequacy-decisions_hr

- ako prijenosi podlijeZu odgovaraju¢im zastitnim mjerama

Primjerice, prijenos se vrsi, izmedu ostalog, temeljem standardnih ugovornih klauzula o zastiti podataka.

Standardne ugovorne klauzule sadrze ugovorne obveze poduzeca koji prenosi podatke te drustva koji prima
osobne podatke pojedinca te njihova medusobna prava i obveze.
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Standardne ugovorne klauzule mozete pronaci na poveznici: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?uri=CELEX:32021D0914&locale=en

Napominjemo kako je prilikom upotrebe standardnih ugovornih klauzula u odnosu na prijenose osobnih
podataka u Sjedinjene Ameri¢ke Drzave, zbog postojanja odredenih bojazni na primjerenu razinu zastite
osobnih podataka, potrebno da poduzece koje prenosi osobne podatke u SAD, uz standardne ugovorne
klauzule poduzme dodatne zastitne mjere koje se mogu primijeniti zajedno sa standarnim ugovornim
klauzulama u svrhu odrzavanja odgovarajuce razine zastite.

Napominjemo kako postoje i drugi mehanizmi prijenosa osobnih podataka u trece zemlje, medutim
gore navedeni mehanizmi su najrelevantniji za mikro, male, srednje poduzetnike i obrtnike.

6. POHRANA OSOBNIH PODATAKA

U vezi s pitanjem pohrane osobnih podataka, kao i za pitanje pravne osnove za obradu istih, vaZno je
poznavati strukovne zakone koji ureduju djelatnost kojom se poduzece bavi.

Naime, cuvanje i zadrZzavanje osobnih podataka Cesto je propisano zakonima 1 podzakonskim aktima.

Ako predmetno nije odredeno, poduzece se treba voditi nacelom ,,ograni¢enja razdoblja pohrane* koji
odreduju da se osobni podaci ¢uvaju onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci
obraduju, a pohraniti se mogu na dulja razdoblja ako ¢e se osobni podaci obradivati isklju¢ivo u svrhe

arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe.

S tim u vezi, poduzece samostalno mora znati koliko dugo su mu odredeni osobni podaci nuzni za svrhe u
koje se obraduju, a predmetno je potrebno potkrijepiti i urediti internim pravilima.

Svakako, ako je mogucée poduzece bi trebalo navesti i kriterije pomocu kojih je odredilo rok pohrane.

7. TEHNICKE I ORGANIZACIJSKE MJERE ZASTITE

Poduzeée je duzno provesti prikladne tehnicke i organizacijske mjere zaStite kako bi se osigurala
odgovarajuca razina sigurnosti koja je proporcionalna riziku obrade osobnih podataka, a sve u svrhu
sprecavanja potencijalne povrede osobnih podataka.
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Naime, povreda osobnih podataka ukljucuje svako krSenje sigurnosti koje dovodi do slucajnog ili
nezakonitog uniStenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani.

Povredu osobnih podataka poduzee treba prevenirati implementiranjem pravilnih i pravodobnih
organizacijskih i tehnickih mjera zastite u svoje poslovanje.

Organizacijske mjere zastite odnose se na dokumentirano uredenje te organizacijsku kulturu poslovne
prakse na nacin da se internim aktima, ugovornim klauzulama te podizanjem razine svijesti aktivno radi na
uskladenosti sa zahtjevima iz Opce uredbe o zastiti podataka.

Primjerice, odredena pitanja unutar poduzeca potrebno je regulirati internim pravilima (pravilnici o zastiti
osobnih podataka i informacijskoj sigurnosti, ovlastenja za obradu osobnih podataka, izjave 0
povjerljivosti, pristup odredenim podacima, rokovi pohrane, postupanje sa zahtjevima prava
ispitanika, ugovori s izvrSiteljima obrade, sigurno koristenje interneta i sluzbene opreme poduzeéa
itd.). Od iznimne je vaznosti podizanje razine svijesti u cijelom poduzecu, posebice kad uzmemo u obzir da
se vec¢ina povreda podataka dogada zbog pogresaka uzrokovanih ljudskim faktorom.

Tehnicke mjere zastite odnose se na zastitne mjere koje se postavljaju na fizicka mjesta, IT sustave/uredaje
koji se koriste unutar poduzeca ili u sklopu krajnjih proizvoda koji se koriste, a vezano uz obradu osobnih
podataka. Takoder, poduzece tehnicke mjere ugovorno regulira s tre¢im stranama koje imaju uvid u osobne
podatke ili s kojima sudjeluje u obradi podataka.

Neke od tehni¢kih mjera su: koriStenje snaznih lozinki na raCunalima, izrada sigurnosnih kopija podataka,
pseudonimizacija ili Sifriranje osobnih podataka - posebice za posebne kategorije podataka, koristenje
antivirusnih programa i dr.

DODATNO:

PRAVNE OSNOVE ZA OBRADU OSOBNIH PODATAKA

Pitanje zakonitosti obrade osobnih podataka od klju¢ne je vaznosti za uskladivanje s Op¢om uredbom o
zastiti podataka, a regulirano je clankom 6. Opce uredbe o zastiti podataka.

Svatko tko obraduje osobne podatke mora osigurati postojanje jedne od Sest pravnih osnova za obradu
propisanih gore navedenim ¢lankom, kao i, ako poduzece obraduje posebne kategorije podataka, mora
osigurati jednu od iznimaka propisanih ¢lankom 9. stavkom 2. Opée uredbe o zastiti podataka.

Croatian Personal Data Protection Agency

Co-funded by the Rights, Equality and Citizenship *a\\ m
Programme of the European Union (2014-2020) A m

Awareness aising campaign for SMEs Agencija za zastitu osobnih podataka 12



U sustini, svaki put kada poduzece postavlja pitanje smije li se obraditi osobne podatke, primjerice cuvati,
obrisati ih ili mozda dostaviti podatke trecoj strani, odgovor se nalazi u postojanju pravne osnove za obradu
osobnih podataka. Na taj na¢in poduzece brine 1 da postuje jedno od najvaznijih nacela Opcée uredbe o zastiti
podataka— nacelo zakonitosti.

a. Privola

Pocetno treba naglasiti da privola nema prvenstvo u odnosu na druge pravne osnove ve¢ se radi o
jednakovrijednoj pravnoj osnovi za obradu osobnih podataka.

Medu voditeljima obrade koji pripadaju skupini mikro, malih i srednjih poduzetnika Cesto se
pogresno misli da je za svaku obradu osobnih podataka (bez obzira primjerice na pravni propis,
ugovor ili legitiman interes) potrebna odredena suglasnost pojedinca.

Stovise, poduzeée kao voditelj obrade treba najprije provjeriti ima li drugu pravnu osnovu za obradu
podataka, primjerice u obliku pravnih zahtjeva iz zakona ili ugovora, a tek u nedostatku druge osnove
osloniti se na privolu upravo iz razloga $to je potrebno ispitanicima omoguciti da privolu u svakom trenutku
mogu valjano 1 jednostavno povuci, stoga ona predstavlja za poduzetnikove nuzne obrade odredeni rizik.

Kao $to je ve¢ re¢eno, potrebno je osigurati da ispitanik moze povuci privolu u bilo kojem trenutku, a da to
ne utjeCe na zakonitost obrade prije povlacenja.

Iz gore navedenih razloga, preporucujemo da poduzeca paZljivo razmotre je li privola najprikladniji
pravni temelj za obradu i ako jest, ispunjava li privola sve uvjete propisane Op¢om uredbom o zastiti
podataka.

Opca uredba o zaStiti podataka postavlja visoke standarde za valjanu privolu.

Naime, privola mora biti dana jasnom potvrdnom radnjom, mora biti dobrovoljna, posebna i nedvosmislena,
utemeljena na informacijama koje pojedincima omogucuju odredenu kontrolu nad vlastitim osobnim
podacima.

Privola mora biti slobodan izbor, a pitanje slobodnog izbora ne smije ovisiti 0 postojanju nekih negativnih
posljedica za pojedinca u slucaju da ne pristane na obradu.
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Primjer: Poliklinika dentalne medicine trazi privolu pacijenta za obradu njegovih osobnih podataka u
svrhu lije¢enja zuba. Ako ispitanik ne da privolu, ne moze dobiti uslugu lijeCenja. Ovakva privola nije u
skladu s GDPR-om jer je uvjetovana pruzanjem usluge. U ovom slucaju privola nije valjani pravni temelj
za obradu osobnih podataka, ve¢ je pravni temelj zakonska obveza prema kojoj je lijeCnik duzan
obradivati osobne podatke pacijenta u svrhu lijecenja.

Primjer: Poduzece za trgovanje nekretninama sklapa s kupcem kupoprodajni ugovor. U tom ugovoru
od pojedinca se traze odredeni osobni podaci koji nisu nuzni za sklapanje ugovora. Ugovor nije
odgovarajuci pravni temelj za obradu osobnih podataka koji nisu nuzni za izvrSenje ugovora i ispitaniku
ne smije biti uvjetovano davanje tih osobnih podataka u svrhu sklapanja ugovora. Za obradu osobnih
podataka koji nisu nuzni za sklapanje ugovora, pravni temelj moze biti privola.

S druge strane, dobrovoljni pristanak moze biti doveden u pitanje ako postoji znacajna nejednakost izmedu
poduzecéa i pojedinca. Primjerice, obrada osobnih podataka u kontekstu radnog odnosa gdje se smatra da se
radnik u odnosu na poslodavca smatra ,,slabijom stranom* jer je u odredenom zavisnom, nepovlastenom
polozaju.

Zbog toga se u vecini slu¢ajeva ne preporucuje zasnivati obradu podataka zaposlenika na privoli, jer
nije rijetkost da radnik pristaje na odredenu obradu osobnih podataka samo zato $to se boji nekih
negativnih posljedica, primjerice, strah od otkaza ako ne pristane na odredenu obradu podataka ili bojazan
od loseg postupanja poslodavca u slu¢aju nepristanka.

Privola mora biti posebna, $to znaci da obrada i1 svrha u koju se daje moraju biti dovoljno specificirane kako
bi se pojedincima omogucila veca kontrola nad vlastitim osobnim podacima. Poduzeée mora voditi ratuna
o granularnosti u dobivanju privole te jasno odvajati informacije koje se odnose na dobivanje privole od
bilo koje druge vazne informacije.

Razdvajanje svrha obrade mozZe se postici ostavljanjem praznog okvira ispred svake svrhe obrade tako da
pojedinac moze oznaciti okvir ako Zeli. Poveznica na obrazac privole: https://arc-rec-project.eu/wp-
content/uploads/2022/01/Obrazac-privole.docx.

Naposljetku, potrebno je voditi ra¢una o tome da poduzeée mora informirati pojedince o obradi, kako
bi osigurali valjanu individualnu odluku o njihovom izboru da daju privolu za obradu ili ne.

Neke od informacija koje treba pruZiti su tko je voditelj obrade, svrhe obrade, informacije o vrsti podataka,
informacije o pravu na povlaenje privole, informacije o koristenju podataka za automatizirano donosSenje
odluka, informacije o moguc¢im rizicima prijenosa podataka, odgovarajuce zastitne mjere 1 dr.
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Vazna je i kvaliteta pruzenih informacija, §to znaci da se jezik i rjeénik moraju prilagoditi skupini od koje
poduzece trazi privolu. S tim u vezi, informacije moraju biti pruZzene jasnim i jednostavnim jezikom koji
svaki prosjecan pojedinac moze razumjeti te moraju biti lako dostupne. Informacije ¢e ispitaniku najcesce
biti pruzene putem dokumenta politika privatnosti. Poveznica na obrazac politike privatnosti: https://arc-
rec-project.eu/wp-content/uploads/2022/01/politika-privatnosti_obrazac.docx.

Sto se ti¢e privole djeteta, isti¢emo kako je u Republici Hrvatskoj propisano da samo poslovno sposobna
osoba moze vlastitim oc€itovanjima volje stvarati pravne ucinke te da poslovnu sposobnost fizicka osoba
stjeCe punoljetnoséu. Umjesto osobe koja nema poslovnu sposobnost ocitovat ¢e svoju volju njezin zakonski
zastupnik ili skrbnik.

Obiteljskim zakonom propisano je da u sadrzaj roditeljske skrbi ulazi pravo i duznost zastupanja djetetovih
osobnih i imovinskih prava i interesa.

Dakle, u slu¢aju da se radi o privoli maloljetnog djeteta, privolu za obradu njegovih osobnih podataka daje
njegov roditelj odnosno zakonski zastupnik, osim ako je rije¢ o pruzanju usluga informacijskog drustva
direktno djetetu. Tada dijete samo daje privolu ako ima vise od 16 godina, a duZnost poduzeca je da
dobnu granicu djeteta razumnim mjerama provjeri.

b. Ugovor

Ako postoji ugovorni odnos izmedu pojedinca i poduzeca ili postoje radnje koje prethode sklapanju ugovora
(primjerice predugovor, obvezujuc¢a ponuda) a obrada osobnih podataka je nuZzna za izvrSenje ugovora
pravna osnova za takvu obradu je ugovor.

Vazno je naglasiti da poduzeca moraju osigurati nuznost i proporcionalnost izvrSenja ugovora. U pravilu,
to znaci da obrada podataka mora biti neophodna, stoga, ako poduze¢e moze razumno obraditi manje
podataka ili koristiti podatke na manje nametljiv nacin nece se smatrati da se radi o osobnim podacima koji
su nuzni za sklapanje/izvrSenje ugovora, a samim time za obradu takvih osobnih podataka poduzece nece
imati uporiste u ugovoru kao pravnoj osnovi za obradu podataka.

Primjerice, podaci koji su potrebni za online kupnju su ime, prezime i adresa. Ako potrosaca
poduzece trazi podatak o broju djece, bracnom statusu i sl. kako bi mu moglo ponuditi
personalizirane proizvode putem newslettera, ti podaci ne bi bili nuzni za predmet ugovora, a pravni
temelj za takvu obradu ne bi mogao biti ugovor.
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c. Pravna obveza poduzeca

Ovdje je potrebno naglasiti kako poduzece prvenstveno ima duznost poznavati strukovne zakone i
podzakonske propise koji ureduju djelatnost kojom se poduzece bavi.

Naime, zakonima i podzakonskim propisima ¢esto su odredene obrade osobnih podataka, a sadrzaj tih
obrada je u biti pravna obveza poduzeca, a samim time takva je obrada zakonita jer postoji adekvatna pravna
osnova.

Primjer: Hotel (poduzece koji se bavi turistickom djelatno$¢éu) duzno je poznavati Zakon o turistickoj
pristojbi te Pravilnik o sustavu eVisitor i znati da primjerice, obrada osobnih podataka gostiju putem
sustava e-Visitor ima svoje utemeljenje u navedenim propisima te se samim time smatra zakonitom s
aspekta zasStite osobnih podataka.

Takoder vazna je informacija da ako se osobni podaci obraduju temeljem zakonske obveze, pojedinac nema
pravo na brisanje, pravo na prenosivost podataka ili pravo na prigovor.

d. Legitiman interes

lako postoji raznolik spektar legitimnih interesa poduzeca radi kojih je potrebna odredena obrada osobnih
podataka (primjerice, legitiman interes moZe ukljucivati komercijalne interese, sigurnosne interese,
individualne interese ili ¢ak Sire drusStvene koristi), vazno je napomenuti da isti uvijek nece biti zakonit.

Ne postoji iscrpan popis legitimnih interesa za koje je potrebno obradivati osobne podatke, ali neki od
potencijalnih zakonitih legitimnih interesa bili bi primjerice, marketing, sprjecavanje prijevara,
razmjena informacija unutar poduzeca, IT sigurnost, zastita imovina i pojedinaca i dr.

Legitiman interes poduzeéa ili treée strane pravna je osnova za obradu osobnih podataka koja se
moZe primijeniti ako ne prevladavaju interesi ili temeljna prava i slobode pojedinaca.

Za koristenje legitimnog interesa kao pravne osnove za obradu osobnih podataka, obrada mora biti nuzna
u smislu proporcionalnosti u postizanju ciljeva poduzeéa, Sto znaci da treba imati na umu da, ako postoji
alternativna opcija koja manje utje¢e na prava i slobode, obrada radi ostvarenja legitimnog interesa
vjerojatno nije nuzna, a samim time ni zakonita.

Nadalje, postojanje legitimnog interesa zahtijeva pazljivu procjenu, mogu li pojedinci razumno oc¢ekivati
odredenu obradu u odredenu svrhu, s tim da oc¢ekivanja pojedinaca moraju biti razumna.
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Primjerice, ako je u poduzecu instaliran videonadzorni sustav radi postizanja cilja zastite imovine ili posjeda
nije razumno ocekivati instalaciju istog u kabini za presvlacenje ili sanitarnim prostorijama, dok je razumno
ocekivati isti na hodniku ili u prostoriji gdje se cuvaju za poduzece vrijedni dokumenti ili stvari.

Stoga, ako interesi i temeljna prava pojedinaca nadmasuju interese voditelja obrade, legitimni interes kao
pravni temelj ne bi se trebao primjenjivati, a isto se moze procijeniti u nekoliko koraka prije pocetka obrade
provedbom testa legitimnog interesa kojeg moZete pronaci na web stranici Agencije za zaStitu osobnih
podataka https://azop.hr/obrasci-predlosci/ i web stranici ARC projekta
https://arc-rec-project.eu/wp-content/uploads/2022/01/primjer-Test-razmjernosti-.docx.

Spomenuti test legitimnog interesa klju¢na je komponenta za oslanjanje na legitiman interes kao pravu
osnovu za obradu osobnih podataka jer njime poduzece uspostavlja konac¢nu ravnotezu poduzimanjem
dodatnih mjera zastite, utvrduje postoji li mogucénost dokazivanja uskladenosti, osigurava transparentnost i
razmatra kako nastaviti s ostvarivanjem prava pojedinaca, posebice prava na prigovor kojeg je najkasnije
do trenutka prve komunikacije s pojedincem potrebno uputiti pojedincu, prezentirano jasno i odvojeno od
svih drugih informacija.

Napominjemo kako postoje i druge pravne osnove za obradu osobnih podataka, medutim gore
navedene pravne osnove su najrelevantnije za mikro, male, srednje poduzetnike i obrtnike.

ULOGA SLUZBENIKA ZA ZASTITU PODATAKA

Imenovanje sluzbenika za zastitu osobnih podataka u odredenim slucajevima je obvezno. Vise informacija
o imenovanju sluzbenica za zastitu podataka mozete pronaci na poveznici: https://azop.hr/imenovanje-
sluzbenika-za-zastitu-podataka/.

Primjerice, kada se osnovna djelatnost sastoji od postupaka obrade koji zbog svoje prirode, opsega i/ili svrha
iziskuju redovito 1 sustavno pracenje ispitanika u velikoj mjeri ili se osnovna djelatnost sastoji od opsezne
obrade posebnih kategorija osobnih podataka odnosno podataka u vezi s kaznenim osudama i kaznjivim
djelima.

Dakle, obveza ne ovisi o veli¢ini organizacije, stoga za pitanje obveznog imenovanja nije relevantno pripada
li voditelj obrade kategoriji mikro/malog ili srednjeg poduzetnika.

Agencija za zaStitu osobnih podataka napominje da je moguce imenovati sluzbenika za zastitu podataka ¢ak
1 kada to nije obvezno, ali u tom slucaju vazno je napomenuti da ako poduzeée dobrovoljno imenuje
sluzbenika za zastitu podataka, na njegovo se imenovanje, polozaj i zadace primjenjuju svi zahtjevi iz Opce
uredbe o zastiti podataka kao da je imenovanje bilo obvezno.
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https://azop.hr/obrasci-predlosci/
https://arc-rec-project.eu/wp-content/uploads/2022/01/primjer-Test-razmjernosti-.docx
https://azop.hr/imenovanje-sluzbenika-za-zastitu-podataka/
https://azop.hr/imenovanje-sluzbenika-za-zastitu-podataka/

U slucaju imenovanja (obveznog ili neobveznog), poduzece objavljuje kontaktne podatke sluzbenika za
zaStitu podataka 1 priopcuje th Agenciji za zaStitu osobnih podataka. Obrazac izvjeS¢a o imenovanju
sluzbenika za  zaStitu podataka moze se pronaéi na poveznici:  https://azop.hr/wp-
content/uploads/2020/12/izvjesce_o_imenovanju_sluzbenika_za_zastitu_podataka-selska.pdf.

Dakle, nije dovoljno u pojedinacnom ugovoru o radu navesti da ¢e odredena osoba obavljati zadace
sluzbenika za zaStitu osobnih podataka, potrebno je tu osobu imenovati zasebnom odlukom te istu dostaviti
Agenciji za zaStitu osobnih podataka.

Sluzbenik za zastitu podataka moze ispunjavati i druge zadace i duznosti, ali poduzeé¢e mora osigurati da
takve zadace i duznosti ne dovedu do sukoba interesa.

Sto se ti¢e pojma ,,sukoba interesa®, nepisano je pravilo da radna mjesta koja mogu biti u sukobu interesa u
okviru poduzec¢a su uglavnom polozaji u visem rukovodstvu, ali i nize uloge u hijerarhijskoj strukturi
organizacije ako takvi polozaji ili uloge podrazumijevaju utvrdivanje svrhe i na¢ina obrade osobnih
podataka.

Sluzbenik za zastitu podataka moze biti zaposlenik poduzeca ili vanjski suradnik temeljem ugovora o djelu
sklopljenog s pojedincem ili organizacijom izvan organizacije poduzeca.

U svakom slucaju radi kvalitetnog obavljanja svojih zadaca sluzbeniku je potrebno osigurati sve potrebne
resurse za obavljanje poslova (financijska potpora, vrijeme, ljudski resursi, profesionalni razvoj i sl.).

Sluzbenik za zastitu podataka mora biti neovisan te u tom smislu ne smije dobivati upute za izvrSavanje
svojih zadataka, ne smije biti razrijeSen svoje duznosti ili kaznjen zbog istih, a sluzbenik podnosi izvjestaje
najvisoj razini upravljanja.

Sluzbenik za zaStitu podataka ne mora biti odredene struke (primjerice pravne ili tehnicke), ali mora
poznavati propise u vezi zastite osobnih podataka te procese obrade osobnih podataka u poduzecu. Njegova
stru¢nost mora biti proporcionalna osjetljivosti, slozenosti i koli¢ini podataka koje organizacija obraduje.

Dakle, tamo gdje je aktivnost obrade podataka posebno slozena ili kada je ukljucena velika koli¢ina
osjetljivih podataka, sluzbenik za zastitu podataka trebat ¢e visu razinu strucnosti i podrske.
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https://azop.hr/wp-content/uploads/2020/12/izvjesce_o_imenovanju_sluzbenika_za_zastitu_podataka-selska.pdf
https://azop.hr/wp-content/uploads/2020/12/izvjesce_o_imenovanju_sluzbenika_za_zastitu_podataka-selska.pdf

VAZNA NAPOMENA!

Svaki izvrsitelj obrade i predstavnik izvrsitelja obrade, ako je primjenjivo, vodi evidenciju svih
kategorija aktivnosti obrade koje se obavljaju za voditelja obrade, koja sadrzava:

1) ime i kontaktne podatke jednog ili viSe izvrSitelja obrade i svakog voditelja obrade u Cije ime
izvrsitelj obrade djeluje te, ako je primjenjivo, predstavnika voditelja obrade ili izvrsitelja obrade te
sluzbenika za zastitu podataka;

2) kategorije obrade koje se obavljaju u ime svakog voditelja obrade;

3) ako je primjenjivo, prijenos osobnih podataka u tre¢u zemlju ili medunarodnu organizaciju,
ukljucujuéi identificiranje te tre¢e zemlje ili medunarodne organizacije te, u slu€aju prijenosa iz
¢lanka 49. stavka 1. tocke (h), dokumentaciju o odgovaraju¢im zastitnim mjerama;

4) ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera iz ¢lanka 32. stavka 1.

UGOVOR IZMEDU VODITELJA I IZVRSITELJA OBRADE

Primjer: Trgovina odjecom (voditelj obrade) ima veéi broj zaposlenika te je odlucila potpisati ugovor
s knjigovodstvenim servisom (izvrSiteljem obrade) koji ¢e obrac¢unavati place zaposlenicima. Trgovina
odje¢om odreduje kad place trebaju biti isplacene, obavjestava knjigovodstveni servis o tome kad

zaposlenik sklapa ugovor o radu ili isti prekida, kad zaposlenik dobiva povisicu ili stimulaciju, te pruza
knjigovodstvenom servisu sve nuzne osobne podatke zaposlenika vezane za platni izvod i isplatu placa.

Knjigovodstveni servis pohranjuje podatke zaposlenika (samo one koje su potrebne u svrhu izvrSenja
ugovorne obveze) u svojim bazama podataka. Za pohranu osobnih podataka koristi IT sustav pohrane
te je poduzelo sve odgovarajuce tehnicke i organizacijske mjere za zastitu osobnih podataka. Izvrsitel;
obrade voditelju obrade mora jamciti zastitu i povjerljivost obrade osobnih podataka.

VAZNO! Svaka obrada osobnih podataka koju provodi izvrsitelj obrade u ime voditelja obrade mora biti
uredena ugovorom ili drugim pravnim aktom u pisanom obliku i mora biti obvezujuéa. U Opcoj uredbi o zastiti
podataka navode se elementi koji moraju biti odredeni u ugovoru o obradi (¢lanak 28. Op¢e uredbe o zastiti
podataka). U okviru projekta ARC izradili smo obrazac Ugovora o obradi podataka izmedu voditelja obrade
i izvrsitelja obrade prema clanku 28. st. 3. Opcée uredbe o zastiti podataka https://arc-rec-project.eu/wp-
content/uploads/2022/01/Ugovor-o-obradi-podataka-izmedu-voditelja-obrade-i-izvrsitelja-obrade-prema-
clanku-28-OUZP-template-ARC.docx kojeg mozete prilagoditi svojim poslovnim procesima i obradama
osobnih podataka koje povjeravate izvrSitelju obrade.
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https://arc-rec-project.eu/wp-content/uploads/2022/01/Ugovor-o-obradi-podataka-izmedu-voditelja-obrade-i-izvrsitelja-obrade-prema-clanku-28-OUZP-template-ARC.docx
https://arc-rec-project.eu/wp-content/uploads/2022/01/Ugovor-o-obradi-podataka-izmedu-voditelja-obrade-i-izvrsitelja-obrade-prema-clanku-28-OUZP-template-ARC.docx
https://arc-rec-project.eu/wp-content/uploads/2022/01/Ugovor-o-obradi-podataka-izmedu-voditelja-obrade-i-izvrsitelja-obrade-prema-clanku-28-OUZP-template-ARC.docx

