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Réamhra

Ta sé i gceist go priomha leis an néta treorach seo comhairle phraiticidil a thabhairt do
rialaitheoiri sonrai maidir leis an mbealach le saruithe sonrai a [aimhseail agus le réimeas
éigeantach fégartha saru sonrai a stidradh, a thug an Rialachan Ginearalta maidir le
Cosaint Sonrai (GDPR) isteach i mi na Bealtaine 2018. D'fhéadfadh an treoir seo cuidit leis
an bpobal i gcoitinne freisin sa chas go dtagann udair imni chun cinn maidir le
comhlionadh an réimis i ndail le saruithe.

Cuireadh an treoir seo ar fail tar éis anailis a dhéanamh ar threochtai agus ar staitistici a
bhreithnigh an Coimisiin um Chosaint Sonrai (DPC) le linn na chéad bhliana de réimeas
tuairiscithe éigeandala maidir le saru a thuairiscit an GDPR. Chludaigh na staitistici agus
na treochtai a rinneadh anailis orthu na fégrai saraithe sonrai a fuarthas sa chéad bhliain
on 25 Bealtaine 2018, agus ta na mionsonrai leagtha amach i noéta faisnéise ar leith
foilsithe ag an DPC.

Thug Aonad Measunaithe Saraithe an DPC faoi anailis ar na fégrai saraithe a fuarthas 6
na réimsi éagsula laistigh den earnail phoibli agus phriobhaideach, lena n-airitear,
baincéireacht agus airgeadas; arachas; teileachumarsaid; cudram slainte; agus
forfheidhmiu dli.

Airitear ar roinnt de na treochtai agus na saincheisteanna a daithin an tAonad
Measunaithe Saraithe le linn déibh a bheith ag tabhairt faoi na hathbhreithnithe agus 6
laimhsiu fégrai saraithe: fograi a bhi deireanach, deacracht 6 thaobh measunu a
dhéanamh ar ratalacha riosca, mainneachtain saru a chur in idl do na habhair sonrai, sa
chas gur infheidhme; fégrai maidir le saruithe a ndéanamh aris is aris eile; agus tuairisciu
nach raibh leordhéthanach.

Leagtar an treoir thios amach chun cuidiu le rialaitheoiri a gcuid oibleagaidi maidir le
ceanglais fégra agus cumarsaide a thuiscint nios fearr - cludaitear fégrai chuig an DPC,
agus cumarsaid leis na habhair sonrai freisin, sa chas gur infheidhme - agus le
soiléireacht a dhéanamh ar na saincheisteanna is coitianta a thainig chun cinn le linn na
chéad bhliana den réimeas an GDPR ¢ thaobh fégra i ndail le saru a thabhairt.

Molann an DPC freisin go ndéanfaidh na rialaitheoiri sonrai an treoir mionsonraithe ata
curtha ar fail ar abhair a léambh, lena n-airitear, an sainmhiniu ar sharu sonrai pearsanta,
measunu fogra maidir le riosca agus riachtanais chumarsaide agus cuntasachta, ata le


https://www.dataprotection.ie/ga/news-media/publications/breaches-trends-2018-2019
https://www.dataprotection.ie/ga/news-media/publications/breaches-trends-2018-2019
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fail sa Mheitheal Oibre Airteagal 29 ‘treoirlinte ar fhogra i ndail le sonrai pearsanta a

shard’.!

" Thainig an Bord Eorpach um Chosaint Sonra (EDPB), a thacaigh leis na treoirlinte seo, in it Mheitheal Oibre
Airteagal 29.
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Léargas Ginearalta ar an Réimeas chun Fégra i ndail le Saru a
Thabhairt

Roimh bhogadh ar aghaidh chuig an treoir phraiticiuil ar shaincheisteanna coitianta a
thainig anios i gcomhthéacs fograi maidir le sard sonrai, is fiu léargas ginearalta den
réimeas foégra maidir le saru a leagan amach as féin, ar mhaithe lena chinntid go bhfuil
na rialaitheoiri go léir ar an eolas maidir lena gcuid oibleagaidi bunusacha faoin réimeas
seo. Ta ar chumas rialaitheoiri faisnéis a fhail freisin maidir le fégrai saruithe, chomh
maith le nasc chun na foirme maidir le fégra a thabhairt i ndail le sarq, ar leathanach an
fhogra saraithe ar laithrean gréasain an DPC.

Ta dha phriomhoibleagaid ar rialaitheoiri faoin réimeas nua seo: (a) fogra maidir le haon
saru ar shonrai pearsanta a thabhairt don DPC, mura bhfuil sé ar chumas an rialaitheora
a léiriu nach doigh go mbeidh riosca do na habhair sonrai mar thoradh air; agus (b) an
saru a chur in iul do na hdbhair sonrai, mas dodigh go mbeidh ardriosca do na habhair
sonrai i gceist leis. Ta sé fiorthabhachtach go mbeidh tuiscint agus go gcomhlionfaidh
rialaitheoiri an dd oibleagaid seo.

Ta priomhoibleagaid eile ata ar rialaitheoiri i gcomhthéacs saru sonrai pearsanta a
thagann chun cinn én bprionsabal cuntasachta, leagtha amach in Airteagal 5(2) den
GDPR, chomh maith leis na ceanglais in Airteagal 33(5). Faoi Airteagal 5(2) den GDPR, ta
sé de fhreagracht ar rialaitheoiri a |éirid go bhfuil na prionsabail eile cosanta sonrai a
gcomhlionadh acu, lena n-diritear, prionsabal ‘ionracas agus rundachta’, agus faoi
Airteagal 33(5) ni mér do rialaitheoiri doiciméadud a dhéanamh ar an bhfaisnéis abhartha
chun a chur ar chumas an DPC a gcomhliontacht lena gcuid oibleagaid faoi Airteagal 33
a dhearbhu.

Ni moér do rialaitheoir na saruithe go Iéir i ndail le sonrai pearsanta a thaifeadfadh, lena
n-airitear, na firici a bhain leis an saru i ndail le sonrai pearsanta, cén uair agus conas a
fuair siad amach faoin sary, tionchair an tsaraithe agus an gniomh/na gniomhartha
leasuchain a glacadh - cuirfidh sé seo ar a gcumas comhlionadh an réimis foégra maidir le
saru sonrai a léirid don DPC. Ba chdir go n-aireodh an chaipéisiocht seo mionsonrai
maidir leis an mbealach ar thug an rialaitheoir faoi mheasund a dhéanamh ar
dhochulacht riosca agus ar dhéine an riosca ar chearta agus ar shaoirsi an abhair sonrai.

Cad is sardu i ndail sonrai pearsanta ann?

Ciallaionn saru i ndail le sonrai pearsanta, saru slandala a mbionn scrios tri thiondisc n6
neamhdhleathach, cailleadh, athrd, nochtadh neamhudaraithe ar, n6é rochtain chuig


https://www.dataprotection.ie/ga/organisations/know-your-obligations/proiseas-fogra-sharaithe-faoin-rgcs
https://www.dataprotection.ie/ga/organisations/know-your-obligations/proiseas-fogra-sharaithe-faoin-rgcs
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sonrai pearsanta mar thoradh air.? Ciallaionn an téarma ‘sonrai pearsanta’ a fhaisnéis a
bhaineann le duine aonair sainaitheanta né inaitheanta. Airitear ar sharuithe sonrai
pearsanta, eachtrai a d'fhéadfadh a bheith mar thoradh ar thiondisci (ar nés riomhphost
a sheoladh chuig an bhfaighteoir mhicheart) chomh maith le gniomhartha d'aon turas,
(ar nés ionsaithe fioscaireachta chun rochtain a fhail ar shonrai custaiméara).

Tarlaionn saru sonrai pearsanta le linn tiondisci ina gcailltear, a scriostar, a dtruaillitear
né a nochtar go neamhdhlisteanach na sonrai pearsanta. Airitear leis seo, casanna sa
chas go ndéanann duine éigin sonrai a nochtadh né a gcuirtear na sonrai ar aghaidh gan
udaru cui, né sa chas nach féidir na sonrai a fhail tri chriptit le bogearrai éirice, nd na
sonrai a chailleadh né a scrios tri thiondisc.

| mbeagan focal, isionann saru sonrai pearsanta agus eachtra slandala a mbionn tionchar
ditltach aige ar rundacht, ionracas né fail a bheith ar shonrai pearsanta; a chiallaionn
nach bhfuil sé ar chumas an rialaitheora comhliontacht a chinntit leis na prionsabail a
bhaineann le proéiseail sonrai pearsanta mar a leagtar amach in Airteagal 5 den GDPR. Cé
gur eachtrai slandala ata i gceist le gach saru ar shonrai pearsanta, ni ga go mbeadh saru
sonrai pearsanta i gceist le gach eachtra slandala.

Cén uair nach mor do rialaitheoir fogra a thabhairt don DPC maidir le sdru faoin GDPR?

Ta rialaitheoir faoi oibleagaid fogra a thabhairt don DPC maidir le haon saru sonrai
pearsanta a tharlaionn, mura bhfuil ar a gcumas a léirit nach déigh go mbeidh riosca mar
thoradh ar shdrd sonrai pearsanta 6 thaobh cearta agus saoirsi daoine nddurtha.? Ciallaionn
sé seo gurbh é an seasamh réamhshocraithe do rialaitheoiri na gur chdéir déibh na
saruithe go |éir a chur in il don DPC, seachas sna casanna a bhfuil measunu déanta ag
an rialaitheoir ar an saru agus nach déigh go mbeidh riosca i gceist do na habhair sonrai,
agus go bhfuil sé ar chumas an rialaitheora léirid a thabhairt ar an gcuis ata aige/aici le
teacht ar an gcinneadh. Ar aon nés, 6 thaobh gach saru - fid na cinn nach gcuirtear in idl
don DPC, ar an mbonn go meastar nach déigh go mbeidh riosca mar thoradh orthu - ni
mor do rialaitheoir taifead a dhéanamh de mhionsonrai an tsaraithe ar a laghad, an
measunu a bhaineann leis, a thionchar, agus na céimeanna ata glactha mar fhreagra, de
réir mar a cheanglaitear le hAirteagal 33(5) den GDPR.

Nuair a fhaigheann rialaitheoir eolas maidir le sard i ndail le sonrai pearsanta a
bhféadfadh riosca ar bith a bheith mar thoradh ar an sarud do chearta agus do shaoirsi
abhar sonrai, ni mér déibh fégra a thabhairt don DPC ‘gan mhoill mhichuf’, n6é ‘chomh

2 Féach Airteagal 4(12) den GDPR chun sainmhinit a fhail ar ‘sart sonrafi pearsanta'’.
3 Féach Réamhaithris 85 agus Airteagal 33(1) den GDPR
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luath agus is féidir',* agus, nuair is féidir, trath nach deireanai na 72 uair an chloig tar éis
don rialaitheoir a fhail amach faoin saru. Ba chéir a mheas go bhfuil rialaitheoir ar an
‘eolas’ nuair a bhionn sé/si réasunta cinnte gur tharla eachtra saraithe agus go bhfuil
sonrai pearsanta curtha i mbaol.”

Ni moér do rialaitheoiri, ar mhaithe lena gcuid oibleagaidi a chomhlionadh faoi
phrionsabal cuntasachta Airteagal 5(2) chomh maith leis an gceanglas faisnéis abhartha
a thaifeadadh faoi Airteagal 33(5), go mbeidh ar a gcumas a léirid don DPC cén uair agus
conas a fuair siad amach faoin saru i ndail le sonrai pearsanta. Molann an DPC, go mbeidh
céras i bhfeidhm ag rialaitheoiri, mar chuid da nésanna imeachta maidir le saru
inmheanach, chun taifeadadh a dhéanamh ar cén uair agus conas a fuair siad amach faoi
na saruithe ar shonrai pearsanta agus cén chaoi a ndearnadh measunu ar an riosca a
d'fhéadfadh an saru a chrutha.

Ma theipeann ar rialaitheoir an DPC a chur ar an eolas laistigh de 72 uair an chloig, ni mér
doibh cuis a thabhairt leis an mhoill chomh maith leis an bhfégra deireanach a thabhairt
don DPC agus d'fhéadfadh siad a bheith ag saru a n-oibleagaid fogra a thabhairt gan
mhoill mhichui - mura mbionn an chuis a tugadh leordhéthanach le hadar maith a bheith
leis an mhoill. Sa chas nach bhfuil sé indéanta an fhaisnéis abhartha go Iéir a chur ar fail
don DPC laistigh den tréimhse 7 uaire an chloig, ni mor an fogra tosaigh a |6isteail agus
an fhaisnéis a sholathar i gcéimeanna ansin, chomh fada agus go ndéantar é sin gan
mhoill mhichui agus ar an gcoinnioll gur féidir leis an rialaitheoir cldiseanna a thabhairt
leis an mhoill de réir Airteagal 33(1).

Maidir le hamline é thaobh fégra a thabhairt, moltar i dtreoirlinte Mheitheal Oibre
Airteagal 29, nuair a thugann rialaitheoir fégra maidir leis an saru i dtus baire, ba chéir
an t-udaras maoirseachta a chur ar an eolas nach bhfuil an fhaisnéis go |éir ata ag teastail
aige/aici go féill agus go gcuirfear tuilleadh faisnéise ar fail nios deireanai.

Ar an gcaoi chéanna, de réir Airteagal 33(2) den GDPR, ni mor do phréisealai sonrai, ata
ag proiseail sonrai pearsanta ar threoir 6n rialaitheoir sonrai, fogra a thabhairt da
rialaitheoir sonrai maidir le haon saru ar shonrai pearsanta gan mhoill mhichui tar éis
do/di eolas a fhail faoi shard. Ta sé seo rithabhachtach 6 thaobh cur ar chumas na
rialaitheoiri a gcuid oibleagaidi a chomhlionadh maidir le fégra. Ni mor na ceanglais seo
ar thuairisciu saruithe a bheith mionsonraithe sa chonradh idir an rialaitheoir agus an
proisealai, mar a cheanglaitear faoi Airteagal 28 den GDPR.

4Treoirlinte Mheitheal Oibre Airteagal 29, leathanach 20
> Treoirlinte Mheitheal Oibre Airteagal 29, leathanach 10
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Cad ba choir a bheith i bhfégra chuig an DPC?

Ni mér go mbeidh ar a laghad, i bhfogra 6 rialaitheoir maidir le saru sonrai pearsanta
chuig an DPC (is féidir a dhéanamh tri fhoirm maidir le fégra saraithe ar laithrean gréasain
an DP(C):®

a) cursios ar nadur an tsaraithe ar na sonrai pearsanta, lena n-airitear, catagoiri agus
lion garbh de na habhair sonrai, ata i gceist, agus catagoiri agus lion garbh de na
taifid sonrai pearsanta ata i gceist;

b) ainm agus mionsonrai teagmhala a chur in il don oifigeach cosanta sonrai (DPO)
no pointe teagmhala eile san ait is féidir tuilleadh faisnéise a fhail;

€) cur sios ar na hiarmhairti a d'fhéadfadh a bheith ar sharu sonrai pearsanta; agus

d) cur sios ar bhearta a glacadh né a moladh chun aghaidh a thabhairt ar sharu
sonrai pearsanta, lena n-airitear, sa chas gur cui, bearta le maold a dhéanamh ar
thionchair dhochracha a d'fhéadfadh a bheith ann.

Chun cuidiu leis an DPC le measunu a dhéanamh ar chomhlionadh an cheanglais fégra a
thabhairt ‘gan mhoill mhichui’, chomh maith le prionsabal na cuntasachta, molann an
DPC gur chdir go n-aireodh rialaitheoir, ina bhfégra tosaigh, faisnéis maidir le conas agus
cén uair a fuair siad amach faoi shard na sonrai pearsanta, chomh maith le minid maidir
le haon mhoill, méas infheidhme.

Mar a luaitear thuas, sa chas, sa mhéid, nach bhfuil sé indéanta an fhaisnéis go léir ata
ag teastail a chur ar fail ag an am céanna, féadfar an fhaisnéis a chur ar fail ina céimeanna,
chomh fada is nach bhfuil aon mhoill mhichui eile i gceist.’

Cén uair nach mor do rialaitheoir sdru i ndail le sonrai pearsanta a chur in iul d’abhair
sonrai?

Ta sé d'oibleagaid ar rialaitheoir freisin saru sonrai pearsanta a chur in iul don abhar
sonrai, ‘gan mhoill mhichuf’, sa chas go ‘bhféadfadh ardriosca do chearta agus do shaoirsi
an duine nadurtha a bheith mar thoradh’ ar an saru i ndail le sonrai pearsanta’® T4 an
oibleagaid seo sa bhreis agus ar leith én oibleagaid an DPC a chur ar an eolas maidir le
saruithe i ndail le sonrai pearsanta, agus leagtar amach tairseach nios airde ata le
feidhmiu agus ata chun tosaigh ar an oibleagaid seo an t-abhar sonrai a chur ar an eolas.
Is € an cuspair ata taobh thiar den cheanglas seo a chinntit go nglacann na habhair sonrai

6 Féach Airteagal 33(3) den GDPR
7 Féach Airteagal 33(4) den GDPR
8 Féach Réamhaithris 86 agus Airteagal 34(1) den GDPR
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na réamhchuraimi riachtanacha sa chas gur tharla eachtrai a bhféadfadh ardriosca a
bheith ag gabhail leo.

Ni mér faisnéis den sort sin a thabhairt do na habhair sonrai gan mhoill, sa chas gur chui,
i gcomhoibriu dldth leis an DPC, agus de réir na treorach a chuireann an DPC né udarais
abhartha eile ar fail ar n6s udarais forfheidhmithe dli. | gcasanna ina bhfuil ga leis an
riosca laithreach do na habhair sonrai a mhaold, beidh sé riachtanach cumarsaid phras
a dhéanambh leis na habhair sonrai.

Ta imthosca ann, mar sin féin, go bhféadfadh sé nar gha do rialaitheoiri faisnéis maidir le
saru sonrai pearsanta a thabhairt do na habhair sonrai, fit ma d'fhéadfadh ardriosca ar
chearta agus ar shaoirsi an duine nadurtha a bheith mar thoradh air. Ciallaionn na
himthosca seo, an cas go bhfreastalaitear ar aon cheann de na coinniollacha seo a
leanas:®

a) ta na bearta cosanta teicniula agus eagraiochtula cui curtha i bhfeidhm ag an
rialaitheoir, agus cuireadh na bearta seo i bhfeidhm ar na sonrai pearsanta a bhi
faoi thionchar ag an saru i ndail le sonrai pearsanta, go hairithe bearta a
dhéanann na sonrai pearsanta dothuigthe do dhuine ar bith nach bhfuil
Udaraithe lena rochtain, ar nés criptiy;

b) ghlac an rialaitheoir céimeanna ina dhiaidh sin lena chinntit nach déigh go
dtiocfaidh ardriosca i leith cearta agus saoirsi na n-abhar sonrai chun cinn nios
mo; no

¢) bheadhiarrachtdiréireachigceist. | gcas den sért sin, afach, ni mér do rialaitheoir
fos a chinntid, tri chumarsaid phoibli né tri bheart eile go bhfuil abhair sonrai ar
an eolas ar bhealach atd chomh héifeachtach céanna.

Cad ba chair a bheith i gcumarsdid chuig an abhar sonrai?

Ba choir go ndéanfadh an chumarsaid maidir le sard sonrai pearsanta don abhar/do na
habhair sonrai, cur sios ar nadur an tsaraithe i ndail le sonrai pearsanta chomh maith le
moltai don abhar sonrai ata i gceist leis na tionchair dhochracha a d'fhéadfadh a bheith
ar an saru a mhaolu.

Ni moér go ndéanfaidh an chumarsaid seo chuig an abhar sonrai cur sios i dteanga ata
soiléir agus simpli ar nadur an tsaraithe i ndail le sonrai pearsanta agus ba choir go n-
direodh sé seo an fhaisnéis seo a leanas ar a laghad (mar a cheanglaitear le hAirteagal
34(2) den GDPRY):

9 Féach Airteagal 34(3) den GDPR
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= ainm agus mionsonrai teagmhala an oifigigh cosanta sonrai n6 pointe teagmhala
eile inar féidir tuilleadh eolais a fhail;

» cursios ar na hiarmhairti a d'fhéadfadh a bheith ag saru i ndail le sonrai pearsanta;
agus

= cursios ar na bearta ata glactha né molta ag an rialaitheoir a glacadh chun
aghaidh a thabhairt ar an saru i ndail le sonrai pearsanta, lena n-airitear, bearta
le tionchair dhochracha a mhaolu.

Ar féidir le rialaitheoiri dbhair sonrai a chur ar an eolas fii mura meastar go mbionn an
riosca ard?

Cé nach bhfuil aon oibleagaid ar rialaitheoiri sonrai saru i ndail le sonrai pearsana a chur
in iul do na habhair sonrai ata faoi thionchar ag an sarud, murar déigh go mbeidh ardriosca
ann ddéibh, mar sin féin, ta saor chead ag rialaitheoiri sard a chur in ial do na habhair
sonrai sa chas go rachaidh sé chun leasa n6é go mbeidh sé cui doibh a leithéid a
dhéanamh, i gcomhthéacs an tsaraithe airithe sin.
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Measunu Riosca

Baineann ceann de na priomhréimsi lenar ardaigh rialaitheoiri fiosrachain leis an DPC le
measunu riosca. Mar go mbaineann measunu ar an fhéidearthacht n6 ar an riosca a
d'fhéadfadh saru a chruthu leis an da thairseach (a) an tairseach maidir le fégra a
thabhairt don DPC, agus (b) an tairseach lena chur in il don abhar sonrai gur tharla saru,
dfhéadfadh mainneachtain measunu leordhothanach a dhéanamh ar riosca (né gan
iarracht ar bith a dhéanamh le measunu a dhéanamh ar riosca), go bhféadfadh sé go
gclisfeadh ar na rialaitheoiri freastal ar a gcuid oibleagaidi faoin GDPR mar thoradh air.

| roinnt casanna, rinne rialaitheoiri, sna fégrai i ndail le saru a thug siad don DPC, ratail ar
an riosca do chearta agus do shaoirse an abhair/na n-abhar sonrai, a bheith nios isle na
mar a bhiothas ag suil leis, ag tégail naddr na saruithe a bhi i gceist san aireamh.
D'fhéadfadh sé nach gcuirfeadh rialaitheoiri béim leordhéthanach ar chritéar airithe agus
iad i mbun measunaithe ar dhéchulacht agus ar chomh tromchuiseach is ata riosca a
d'fhéadfadh a bheith ann do na habhair sonrai. Airitear ar fhachtéiri ba chéir do
rialaitheoiri a thabhairt san aireamh agus iad bainteach le measunu den sért sin, ach nil
siad teoranta do:

» cineal agus nadur na sonrai pearsanta (lena n-diritear cibé an airionn sé sonrai
pearsanta ata iogair né ar ‘catagoir speisialta’ iad);

* imthosca an tsaraithe i ndail le sonrai pearsanta;

= cibé an bhfuil n6 nach bhfuil sonrai pearsanta cosanta tri bhearta cosanta teicniula
cui, ar nos criptit né na sonrai a dhéanamh anaithnid;

= @éascaiocht sainaithint dhireach né indireach na n-abhar sonrai ata faoi thionchar;

» doéchulacht aisiompu bréagainmniu né caillidint rdndachta;

» dodchulacht calaois aitheantais, caillteanas airgid, né cinealacha eile mi-usaide
sonrai pearsanta;

» cibé an bhféadfai sonrai pearsanta a Usaid go mailiseach;

* an doéchulacht go bhféadfadh an saru a bheith mar thoradh air, agus déine an
damaiste fisiciuil, abhartha n6 neamhabhartha do na habhair sonrai; agus

= cibé an bhféadfadh idirdheall, damaiste do chli né damaiste do chearta
bunusacha eile na n-abhar sonrai, a bheith mar thoradh ar an saru.

Sa chas go dteipeann ar rialaitheoiri na critéir abhartha go Iéir maidir le measunu riosca
a d'fhéadfadh a bheith ann do na habhair sonrai a bhreithnid, né béim leordhéthanach a
chur orthu, d'fhéadfadh sé go mbeadh ‘tearcthuairiscid mar thoradh air sin -
mainneachtain fégra a thabhairt don DPC maidir le saru sonrai sa chas fégra a bheith

10
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riachtanach. Ni mor do rialaitheoiri a thabhairt ar aird nach mér déibh fégra a thabhairt
don DPC maidir le saru sonrai pearsanta, mura bhfuil ar a gcumas a léirid nach doigh go
mbeidh riosca i gceist do chearta na do shaoirsi na n-abhar sonrai.

Ar an lamh eile, i lion beag de chasanna, tugadh faoi dearadh gur thuairiscigh rialaitheoiri
saruithe sonrai nach raibh aon riosca i gceist leo do na habhair sonrai, a raibh ‘ro-
thuairiscit’ i gceist leo i roinnt casanna.

Ta sé tabhachtach ar an bpointe is a fhaigheann rialaitheoiri amach faoi shard sonrai
pearsanta, chomh maith le hiarracht a dhéanamh an eachtra a choinneail faoi smacht,
tabhairt faoi mheasunu ar an riosca a d'fhéadfadh a bheith ann mar thoradh air. Faoi
Airteagal 33 den GDPR, nil aon fhégra riachtanach ma mheastar ‘nach déigh go mbeidh
riosca i gceist’ do chearta agus do shaoirsi na n-abhar sonrai. Ni mor tabhairt faoin
measunu riosca seo agus doiciméadu a dhéanamh ar an riosca i gcas saruithe sonrai
pearsanta.

Nuair a dhéantar measunu nach doéigh go mbeidh riosca mar thoradh ar sharu sonrai
pearsanta do na habhair sonrai, ansin, ar an dara measunu agus measunu ar leith ar
choir don rialaitheoir tabhairt faoi na cibe an bhfuil né nach bhfuil riosca ann agus go
bhfuil an rialaitheoir faoi oibleagaid freisin € sin a chur in iul d'abhair sonrai a bhféadfadh
tionchar a bheith orthu.

Ta na mionsonrai maidir leis an méid ba chdir a chur in iUl ar fail thuas, faoin
gceannteideal ‘Cén uair nach mor do rialaitheoir sard i ndail le sonrai pearsanta a chur in idl

do na hdbhair sonrai?, ach ta feidhm leis an treoir chéanna maidir le measunu - ni moér

do rialaitheoiri na critéir abhartha go léir a thogail san aireamh nuair atathar i mbun
measunaithe ar cibé an ‘bhféadfadh ardriosca do chearta agus do shaoirsi an duine
ndddrtha’ a bheith mar thoradh ar an sard agus ba chaéir taifead a choinneail ar cén chaoi
agus cén uair a rinneadh an measunu seo.

Moltar do rialaitheoiri, chun comhlionadh a gcuid oibleagaidi a |éiriU, taifead a choinneail
ar cén chaoi agus cén uair a rinneadh na measunuithe.

Le tuilleadh faisnéise a fhail conas measunu a dhéanambh ar riosca i gcomhthéacs saru
sonrai pearsanta, molann an DPC go rachaidh rialaitheoiri i gcomhairle le hAlt IV,
‘Measunu a Dhéanamh ar Riosca agus ar Ardriosca’, Mheitheal Oibre Airteagal 29
Treoirlinte maidir le fégra i ndail le saru sonrai pearsanta’.

Cds-Stdidear - Gannmheas Riosca

Daoine Soghonta is Abhar do na Sonrai

1"


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
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Chuir rialaitheoir an DPC ar an eolas maidir le saru a d'fhéadfadh a bheith déanta ar sholathréir
curam slainte a bhi thios le hionsai bogearrai éirice. Tugadh breac-chuntas go ndearnadh ionsaf
agus criptiu ar an gcéras saotharlainne agus ar chéras cultaca na saotharlainne a chiallaigh gur
cuireadh i mbaol iad. Sonraiodh go bhféadfadh tionchar a bheith ag an ionsai ar shonrai ar thart
ar 50,000 duine is abhar do na sonrai.

Léirigh an rialaitheoir, san fhégra a thug an rialaitheoir don DPC nach raibh riosca ‘ardleibhéil’ i
gceist leis do na sonrai.

Mar sin féin, tar éis anailis a rinne Aonad MeasUnaithe Saraithe an DPC ar an bhfégra tosaigh
agus athbhreithnid ar na doiciméid a chuir an rialaitheoir ar fail agus i bhfianaise na gcatagoiri
de shonrai pearsanta a d'fhéadfadh a bheith faoi thionchar, agus soghontacht na n-abhar
sonrai, rinne an DPC cinneadh gur ‘déigh go mbeidh ardriosca i gceist do chearta agus do
shaoirsi na n-abhar sonraf'.

Ni amhain go raibh ga an saru a chur in iul don DPC, ach, mar gheall ar an ardriosca a bhi i
gceist, bheadh ga le teagmhail a dhéanamh leis na habhair sonrai a bhi faoi thionchar ag an
ionsai.

Sdru a raibh Calaois mar Thoradh air

Chuir rialaitheoir an DPC ar an eolas go raibh rochtain neamhudaraithe faighte ag trid pairti
chuig cuntas riomhphoist fostai de bharr eachtra fioscaireachta/haiceail.

Mar thoradh ar an eachtra sin, bhi dbhar sonrai amhain thios le calaois airgeadais. Da bhri sin,
[éirigh an rialaitheoir, san fhégra chuig an DPC, go raibh leibhéal an riosca do na habhair sonrafi
‘iseal.

Mar sin féin tar éis anailis a rinne Aonad Measunaithe Saraithe an DPC ar an bhfégra tosaigh
agus athbhreithnil ar na doiciméid a chuir an rialaitheoir ar fail agus go hairithe i bhfianaise
nadur na sonrai pearsanta a bhi faoi thionchar, agus an fhiric go raibh diobhail i ndairire déanta
don abhar sonrai, rinneadh cinneadh gur ‘d6igh go mbeidh ardriosca i gceist do chearta agus
do shaoirsi na n-abhar sonraf'.

Ni amhain go raibh ga an saru a chur in itl don DPC, ach, mar gheall ar an ardriosca a bhain leis,
b'éigin teagmhail a dhéanambh leis na habhair sonrafi a bhi faoi thionchar ag an ionsai.

Cds-Stdidear - Romheas Riosca

Gan aon Riosca Inaitheanta ann

Chuir rialaitheoir sonrai airithe, ar lion écaidi, fégrai i ndail le saru sonrai pearsanta faoi bhraid
lenar bhain caipéisi tacaiochta a scanadh isteach ar a gcoras ach a sabhaladh ina dhiaidh sin
chuig filltean leictreonach micheart an abhair sonrai.
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Coinniodh, nior athraiodh agus nior nochtadh na sonrai pearsanta le haon phairtithe
neamhudaraithe agus nuair a braitheadh an earraid cuireadh na sonrai pearsanta isteach sa
bhfilltean leictreonach ceart - ni ddigh, da bhri sin, go mbeidh riosca i gceist don abhar sonrai.

Tar éis athbhreithnit a dhéanamh ar na heachtrai seo, thangthas ar an gcinneadh nach raibh
fogra riachtanach faoi Airteagal 33(1) den GDPR, ar an mbonn nach raibh aon riosca inaitheanta
i gceist, agus ‘ni déigh go mbeadh na heachtrai ina riosca do chearta na do shaoirsi daoine
nadurtha’.

13
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Faighteoiri lontaofa

Bhi an coincheap ‘faighteoiri iontaofa’i lion fograi a chuir rialaitheoiri faoi bhraid an DPC.
Féadfaidh rialaitheoir, nuair a bhionn siad i mbun measunaithe ar riosca a d'fhéadfadh
saru i ndail le sonrai pearsanta a chruthd, agus ag brath ar na himthosca, mar chuid da
mheasunud/da measunu, breithnid a dhéanamh cibé a bhfuil faighteoir ‘iontaofa’.

D'fhéadfadh an rialaitheoir a theacht ar an gconcluid go bhfuil an faighteoir iontaofa nuair
a bhionn caidreamh leanunach ag an rialaitheoir leis an bhfaighteoir agus go bhféadfai a
mheas go bhféadfadh Gdaras a bheith aige/aici le sonrai pearsanta a phraoiseail, go bhfuil
eolas ag an bhfaighteoir ar na nésanna imeachta agus ar an stair ata i gceist, agus go
bhfuil leibhéal leordhéthanach muinine ag an rialaitheoir nach ndéanfaidh an faighteoir
sonrai a rochtain n6 a léamh agus go mbeidh treoracha an rialaitheora & gcomhlionadh
acu leis na sonrai a choinneail slan, ag maolu an tsaraithe ar an mbealach sin agus ag isliu
déine an riosca.

In imthosca airithe, ata thar a bheith teoranta, d'fhéadfadh rannphairtiocht faighteora
iontaofa an déchulacht 6 thaobh riosca do na habhair sonrai a islii a mhéid is go mbeifi
in ann fail réidh leis an riachtanas fogra i ndail le sard sonrai pearsanta a thabhairt don
DPC. | gcas ar bith, ni mér don rialaitheoir na heachtrai a thaifeadadh i gcénai sna
logleabhair inmheanacha.

Ni déigh go dtiocfadh fail réidh le riosca ar bith ar chearta n6 ar shaoirsi an abhair sonrai,
a chuireann deireadh ar an mbealach sin leis an riachtanas fégra a thabhairt don DPC,
chun cinn ach in imthosca ata thar a bheith teoranta, ar nés, sa chas go ndearnadh sonrai
pearsanta a nochtadh le faighteoir a bhi Udaraithe go cothrom le sonrai pearsanta a fhail,
ar nés comhalta foirne laistigh den aonad céanna leis an duine aonair a rinne an
nochtadh.

Cibé an faighteoir iontaofa ata i bhfaighteoir na sonrai pearsanta né nach ea, d'fhéadfadh
sé a bheith abhartha, mar sin féin, sa mheasunu cibé ar ga dul i dteagmhail leis na habhair
sonrai ata faoi thionchar. Beidh oibleagaid ar an rialaitheoir, in go leor casanna lena bhfuil
baint ag faighteoiri iontaofa, an DPC fos a chur ar an eolas maidir le saru i ndail le sonrai
pearsanta, dfhéadfadh sé mar geall gur faighteoir iontaofa a bhi sa bhfaighteoir (a
bhféadfadh comhaontu a bheith déanta aige/aici, mar shampla, gan na sonrai pearsanta
a rochtain) go laghdofai déine an riosca do na habhair sonrai agus mar sin nach ‘déigh go
mbeidh riosca do chearta agus do shaoirsi na n-abhar sonrai mar thoradh air’ agus mar sin
nach mbeidh cumarsaid éigeantach leis na habhair sonrai faoi Airteagal 34 den GDPR
mar thoradh air.

Ta sé tabhachtach an cheist maidir le cibé an bhfuil faighteoir ‘iontaofa’ a thabhairt ar
aird, agus cén tionchar a d'fhéadfadh a bheith aige sin (ma bhionn a leithéid i gceist) ar
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dhochulacht né ar dhéine an riosca a chruthaionn sard sonrai pearsanta, ag brath ar
imthosca gach aon chas agus ni mér measunu a dhéanamh ar gach eachtra ar bhonn cas
ar chas.

Fégra Deireanach né Gan aon Fhégra a Thabhairt

Sa chas, mar a thugtar aghaidh air thuas, faoin gceannteideal ‘Measunt Riosca’, go bhfuil
mithuiscint ar rialaitheoiri maidir leis an tairseach i ndail le fégra n6 le cumarsaid saru

sonrai pearsanta, né fil ma theipeann orthu go hiomlan measunu riosca a dhéanamh
maidir leis an saru sin, is minic a tharla sé nar tugadh aon fhogra don DPC n6 nar cuireadh
na n-abhar sonrai ar an eolas maidir leis an saru, agus fogra da leithéid sin riachtanach.
Chomh maith leis sin, i lion casanna, thug rialaitheoiri fogra don DPC maidir le saru i ndail
le sonrai pearsanta, ach nior cuireadh é sin i gcrich laistigh den teorainn ama chui agus
nior cuireadh udar leordhéthanach ar fail 6 thaobh fégra deireanach a thabhairt.

Ni mér do rialaitheoiri a thabhairt ar aird nach moér na ceanglais le fégra a thabhairt n6
le cumarsaid a dhéanamh i ndail le saru sonrai pearsanta a chomhlionadh ‘gan mhoill
mhichur’, agus ni moér udar maith a bheith le haon mhoill 6 thaobh fégra né cumarsaid.
Mar a leagtar amach thuas, beidh baint aige seo freisin sa chas nach mbionn rialaitheoir
in ann an fhaisnéis go Iéir a sholathar don DPC laistigh de na chéad 72 uair an chloig.

Ni mor do rialaitheoir ar bith a thugann patrdn 6 thaobh a bheith deireanach faoi deara
ina bhfégra, breithnil least a dhéanamh ar an mbeartas agus ar a nésanna imeachta i
ndail le fogra saraithe, ag cinntit go bhfuil clis mhaith le haon mhoill 6 thaobh fograi
agus breithniu a dhéanamh cibé ar chéir an fhaisnéis a chur ar fail i gcéimeanna sa chas
nach mbionn fégra iomlan indéanta laithreach bonn.

Mar a thugtar ar aird thuas, ar mhaithe le comhlionadh cheanglais an GDPR a léiriu, go
hairithe na ceanglais fégra a thabhairt don DPC n6 cumarsaid a dhéanambh leis na habhair
sonrai ‘gan mhoill mhichuf, ba choir do rialaitheoir taifead a choinneail maidir le conas
agus cén uair a fuair siad amach den chéad uair faoin saru i ndail le sonrai pearsanta.

Cds-Staidéar- Gan aon Chumarsdid

Gan cumarsdid a dhéanamh leis na hAbhair Sonrai

Thug comhlacht poibli fégra don DPC maidir le sard lena raibh eachtra cibearshlandala ar a
ldithrean gréasain i gceist. Mar gheall ar nadudr na seirbhisi a chuireann an comhlacht poibli ar
fail trina laithredn gréasain agus an eachtra sldndala a braitheadh, bhi an fhéidearthacht ann
go mbeadh lear mér sonrai pearsanta a nochtadh.

Rinne an rialaitheoir measunu ar an riosca do na habhair sonrai mar riosca ‘iseal’. Tar éis anailis
a rinne Aonad MeasUnaithe Saraithe an DPC, afach, agus tar éis athbhreithnid a dhéanamh ar
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na caipéisi tacaiochta agus i bhfianaise na gcatagdiri de shonrai pearsanta a d'fhéadfadh a
bheith faoi thionchar, an tionchar a bhionn ag an tuairiscii ar na habhair sonrai, agus na
gniomhartha/bearta ar tugadh futhu, rinneadh cinneadh ‘gur déigh go mbeidh riosca ard do
chearta agus do shaoirsi na n-abhar sonrai mar thoradh air’ agus ni raibh feidhm le ceachtar de
na heisceachtai faoi Airteagal 34(3).

Sa chas seo, chlis ar an rialaitheoir measunu leordhéthanach a dhéanamh ar an riosca a
d'fhéadfadh a bheith i gceist do na habhair sonrai agus da bhri sin theip air/uirthi cumarsaid a
dhéanamh leis na habhair sonrai a bhi faoi thionchar, mar a cheanglaitear faoi Airteagal 34 den
GDPR, agus tugadh treoir dé/di ina dhiaidh sin an chumarsaid a bhi riachtanach a dhéanambh.

Tuairiscii nach bhfuil Leordhéthanach

| roinnt casanna, aithniodh nach raibh faisnéis leordhéthanach maidir le heachtrai
saruithe sonrai pearsanta a bhi braite acu a chur ar fail ag rialaitheoiri d’Aonad
Measunaithe Saraithe an DPC. D'fhéadfadh faisnéis easnamhach a bheith i gceist nuair a
chuireann rialaitheoiri fégrai neamhiomlana ar fail, nuair a fhagtar faisnéis abhartha
amach né ma chlistear 6 thaobh measunuithe riosca leordhéthanacha a thabhairt chun
criche. D'fhéadfadh moill shuntasach a bheith i gceist leis seo agus d'fhéadfadh, i roinnt
casanna, cliseadh 6 thaobh an rialaitheora a chuid/a cuid oibleagaidi a chomhlionadh, sé
sin faisnéis a sholathar mar a cheanglaitear faoi Airteagal 33(3) den GDPR.

Ni mor do rialaitheoiri a chinntid, trina mbeartais agus a nésanna imeachta féin, go
gcuirtear, agus iad ag lionadh isteach foirm maidir le fégra a thabhairt i ndail le saru ar
line an DPC, go gcuirtear an fhaisnéis abhartha go léir ata riachtanach maidir le saru i
ndail le sonrai pearsanta ar fail don DPC - ag an gcéim fégartha tosaigh agus nuair atathar
ag tabhairt uasdataithe ina dhiaidh sin, mas infheidhme.

Ba chdir do rialaitheoir iarracht a dhéanamh, ar a laghad ar bith, an fhaisnéis go léir ata
luaite in Airteagal 33(3) den GDPR agus ata pléite faoin gceannteideal ‘Cad ba chdir a

bheith i bhfégra chuig an DPC? thuas, a chur san aireamh.

Ar an gcaoi chéanna, sa chas go bhfuil sé cui a leithéid a dhéanamh, ba chdir do
rialaitheoiri a chinntiu freisin agus iad ag cur saru maidir le sonrai pearsanta in iul do na
habhair sonrai, go gcuireann siad an fhaisnéis go léir ata riachtanach ar fail do na habhair
sonrai, lena n-airitear, ar a laghad, an fhaisnéis ata liostaithe faoin gceannteideal ‘Cad ba
choir a bheith i gcumarsdid leis an dbhar sonrai? agus in Airteagal 34(2) den GDPR.

Cds-Staidéar- Tuairisciu nach bhfuil Leordhéthanach

Faisnéis atd ar larraidh

D'aithin Aonad Measunaithe Saraithe an DPC bacainni airithe 6 thaobh préiseala agus
meastdireachta fograi a fuarthas 6 chomhlachtai poibli airithe, nuair a bhi faisnéis theoranta
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maidir leis an saru féin sna fégrai tosaigh, an bealach inar tharla an sard agus na catagéiri sonrai
a bhi faoi thionchar.

Thog iarratais leantacha ar thuilleadh faisnéise go leor ama i roinnt casanna. Is minic gur tugadh
imscrudu breise ar na heachtrai mar chuiseanna leis an mhoill.

| gcasanna mar iad sin, is é an cur chuige ceart na uasdatu eatramhach a thabhairt don DPC,
agus an méid faisnéise dbhartha is féidir a sholathar don DPC ‘gan mhoill mhichuf, seachas gan
faisnéis ar bith né faisnéis theoranta a chur ar fail n6 go n-éilitear go soiléir a leithéid.
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Faisnéis Theicniuil

Baineann ceann de na bacainni is minice atd tugtha ar aird ag an DPC san
idirghniomhaiocht ata aige le rialaitheoir i gcomhthéacs fograi i ndail le sard sonrai
pearsanta leis an leibhéal faisnéise teicniula ata ag rialaitheoir. Ni mér do rialaitheoiri a
chinntit go mbeidh leibhéal cui faisnéise teicniula ar fail déibh ar mhaithe lena chur ar a
gcumas an fhaisnéis sin a aithint, gan mhoill mhichui:

a) go raibh siad thios le heachtra slandala, ar nés cibear-ionsai;

b) na bearta agus na gniomhartha nach moér a ghlacadh laithreach tar éis sard den
chineal seo tarlu; agus

€) na cosainti cui ba choir a bheith in Uséid leis an riosca a bhaineann le heachtrafi
den sort seo tarlu a laghdu.

Baineann an tsaincheist seo go hairithe le rialaitheoiri beaga go meanmhéide, nach bhfuil
acu ach rochtain theoranta ar acmhainni agus ar fhaisnéis i dtéarmai IT.

Faoin bprionsabal ‘ionracas agus cuntasacht’ (ceann de na priomhphrionsabail cosanta
sonrai ata le fail in Airteagal 5 den GDPR), is ceanglas € nach mér do rialaitheoiri, agus
Usaid a bhaint as bearta teicnitla né eagraiochtula cui, sonrai pearsanta a phroiseail ar
bhealach a chinntionn slandail chui na sonrai, lena n-airitear, cosaint i gcoinne praéiseail
neamhudaraithe né neamhdhleathach agus i gcoinne cailleadh, scriosadh né damaiste
de thiondisc. Cialléidh comhlionadh an cheanglais seo go gcosnéfar na sonrai pearsanta
agus go gcuideofar leis an rialaitheoir araon lena fhail amach go tapa cibé ar tharla saru
i ndail le sonrai pearsanta agus fogra a thabhairt don DPC go scafanta.

Leis an méid sin a bhaint amach, ni mdr do rialaitheoiri bearta iomchui teicnitla né
eagraiochtula a Usaid. Sa chas nach bhfuil an leibhéal ata riachtanach d’eolas teicniuil ag
na rialaitheoiri iad féin, ni moér déibh an oilidint chui né comhairle sheachtrach né
tacaiocht ICT a lorg.

Cds-Staidéar - Faisnéis Theicniuil nach bhfuil Leordhéthanach

Neamhdbaltacht Soghontacht a Aithint

De bhun fégra a thabhairt don saoranach ata i gceist, rinne Aonad MeasuUnaithe Saraithe an
DPC teagmhail le rialaitheoir maidir le custaiméiri a bhi ag fail riomhphost turscair a raibh an
chuma orthu go raibh siad ag teacht 6n rialaitheoir. Bhi an chosulacht air nach raibh an
rialaitheoir ar an eolas maidir leis an saru féideartha a tharla ar an mbonneagar IT agus a raibh
riomhphoist turscair a seoladh gan Udaras 6n rialaitheoir mar thoradh air.

Ina dhiaidh sin, chuir an rialaitheoir na custaiméiri ar an eolas tri Usaid a bhaint as laithreacht
ar na meain shaisialta. Bhi deacracht ag an rialaitheoir, afach, foinse an tsaraithe a aithint agus
0 thaobh a chinntiu gur tugadh bearta teicniula cui isteach leis an riosca a bhain le heachtrai
den soért sin tarld aris a laghdu.
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Ni mor do rialaitheoiri leibhéal faisnéise teicniula a chinntid, cibé tri shaineolas inmheanach né
seachtrach, chun cur ar a gcumas bagairti slandala a d'fhéadfadh tarld a aithint, na bagairti a
mhaoll agus cosc a chur orthu tarld amach anseo.

Fégrai Saraithe a Dhéanamh aris is aris eile

Ta sé tugtha ar aird ag an DPC, i gcas rialaitheoiri airithe, patrdn trina mbraitheann an
rialaitheoir céanna an chatagoir saraithe sonrai céanna ar lion 6caidi. Baineann udar imni
airithe le patrun leantach de sharuithe i ndail le sonrai pearsanta, go hairithe mar gheall
go bhfuiltear ag leanuint leis na saruithe thar thréimhse fhada agus nuair a léirionn siad
go bhfuil bearta teicnitla agus eagraiochtula nach bhfuil leordhéthanach i bhfeidhm ag
an rialaitheoir le go dtarlédh na saruithe aris a chosc.

Sa chas go dtagann patruin mar sin chun cinn, ta sé tabhachtach, go hairithe, go nglacann
rialaitheoiri céimeanna lena mbeartas agus a bhfaisnéis theicnidil a fheabhsu agus/n6
tacaiocht a fhail 6 shaineolai le soghontacht a mhaolu.

Cds-Staidéar - Fograi Saraithe a Dhéanamh aris is aris eile

Cliseadh Maolu a dhéanamh aris agus aris eile

Thuairiscigh rialaitheoir amhain seacht gcinn (7) d’eachtrai don DPC, trath a bhféadfadh sé gur
cuireadh cuntais riomhphoist chomhaltai foirne i mbaol. Bhi lear suntasach sonrai pearsanta
i gceist, le leibhéil éagsula riosca do na habhair sonrai.

Bhi na saruithe seo, go hairithe mar go raibh siad ag tarld aris is aris eile, mar thoradh ar
chliseadh an rialaitheora na bearta iomchui teicnitula agus eagraiochtula a bheith i bhfeidhm
aige/aici le slandail sonrai pearsanta a bhi storailte laistigh da dtimpeallacht IT a chinntid.

Innealtdireacht Shoéisialta

Aithniodh rialaitheoiri airithe, go hairithe laistigh d'earnail na teileachumarsaide, mar a
bheith thar a bheith soghonta 6 thaobh eachtrai ‘innealtdireacht shdisialta’ a bhfuil
rochtain neamhudaraithe chuig cuntas cumarsaide na n-abhar sonrai mar thoradh orthu,
agus, i roinnt cdsanna, a bhfuil na habhair sonrai seo faoi réir ag calaois.

Is réimse eile ata i gceist anseo a bhfuil faisnéis theicniuil leordhéthanach agus bearta
teicniula agus eagraiochtula rithabhachtach a choinneail cothrom le data leis an
tirdhreach teicneolaiochta agus riosca ata ag teacht chun cinn.

Cas-Staidéar - Innealtoireacht Shoisialta

Eachtrai Fioscaireachta a tharlaionn aris is aris eile

Thuairiscigh rialaitheoir amhain go leor eachtrai lena raibh baint ag innealtdireacht shaéisialta,
trath a ndearna déantdir na coire teagmhail leis an rialaitheoir chun tds a chur le hathru SIM,
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agus Usaid a bhaint as mionsonrai dlisteanacha custaiméara chun dul trid an bprdiseas
bailiochtaithe agus smacht a fhail ar chuntas dlisteanach an chustaiméara ar deireadh.

Sa sampla seo, d'fhéadfadh laghdu a bheith déanta ag proéiseas bailiochtaithe a bheadh nios
laidre ar an bhféidearthacht do rialaitheoiri agus da gcustaiméiri eachtrai den sért sin a bhrath.

Cruinneas Sonrai

Baineann ‘nochtadh neamhudaraithe’ sonrai pearsanta custaiméiri leis an gcineal
saraithe i ndail le sonrai pearsanta is coitianta, go hairithe, i dtionscail a bhionn ag
laimhseail lion mér riomhphoist n6 cumarsaid trid an bpost, mar gheall nach bhfuil
cruinneas na sonrai leordhéthanach ¢ thaobh taifeadadh a dhéanamh ar shonrai
teagmhala.

Is féidir formhdér na gcasanna seo a sheachaint ma ghlacann rialaitheoiri na céimeanna
bunusacha, ar nés a chinntit go mbionn sonrai custaiméiri cruinn agus cothrom le data,
agus tri mheicniochtai athbhreithnithe cui a bheith i bhfeidhm chun comhfhreagras a
sheiceail sula n-eisitear é.

Cé go bhféadfadh earraid ata thar a bheith simpli a bheith mar chuis le sonrai pearsanta
duine aonair a sheoladh chuig an bhfaighteoir micheart, d'fhéadfadh na torthai do na
habhair sonrai ata faoi thionchar ag nochtadh neamhudaraithe den sort seo a bheith
tromchuiseach.

Chomh maith leis sin, d'fhéadfadh sé gur léirit ata sna himthosca a mbionn eachtrai den
sort sin mar thoradh orthu nach bhfuil bearta teicnidla agus eagraiochtula
leordhothanacha i bhfeidhm ag rialaitheoiri le slandail agus le hionracas na sonrai
pearsanta ata faoina smacht a chosaint.

Cds-Staidéar - Cruinneas Sonrai

Sonrai Teagmhdla Michearta

Ta lion suntasach saruithe i ndail le sonrai pearsanta tuairiscithe ag institididi moéra airgeadais
mar gheall ar thaifeadadh a bheith déanta ar shonrai pearsanta atd micheart. Airitear ar na
saruithe seo, taifid chustaiméiri ata micheart & gcur i gceangal le comhfhreagras ata a sheoladh
amach.

Mar thoradh air sin, d'fhéadfadh sonrai pearsanta ata i raitis bhainc, faisnéis maidir le morgaisti,
faisnéis maidir le hiasachtali, cartai iocaiochta agus polasaithe arachais a bheith a nochtadh go
micheart.

Is féidir saruithe den sért seo a laghdu, né fail réidh ar fad leo, tri chéimeanna a ghlacadh lena
chinntit go bhfuil sonrai custaiméiri cothrom le data agus go bhfuil meicniochtai agus nésanna
imeachta i bhfeidhm le hathbhreithnit a dhéanamh ar an gcomhfhreagras sula n-eisitear €.

In earnalacha airithe, ta saruithe i ndail le sonrai pearsanta den sort seo taobh thiar d'fhormhor
na saruithe a thugtar ar aird an DPC. D'fhéadfadh na céimeanna cui a ghlacadh laghdu
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suntasach a dhéanamh ar lion na saruithe sonrai sna hearnalacha seo a mbionn tionchar acu
ar rialaitheoiri sonrai agus ar na habhair sonrai.

Concluidi agus Moltai

Agus aird a thabhairt ar thaithi Aonad Measunaithe Saraithe an DPC, as na staitistici ata
bailithe go dti seo i ndail le fégrai saruithe faoi réimeas fogartha éigeandala an GDPR,
agus roinnt de na priomhshaincheisteanna a bhfuil breac-chuntas tugtha ina leith thuas,
ta lion breithnithe tabhachtacha nach mér do rialaitheoiri aird a thabhairt orthu agus iad
ag deileail le saruithe i ndail le sonrai pearsanta. Leagtar amach thios achoimre ar na
priomhphointi:

Oibleagdidi 6 thaobh Fégra a Thabhairt agus Cumarsdid a Dhéanamh - Airteagail 33
agus 34

Ni mor do rialaitheoiri a chinntit go bhfuil tuiscint acu, agus é sin a léiriu ina gcuid beartas
agus nosanna imeachta, go bhfuil dha phriomhoibleagaid soiléire i gceist, le tastalacha
difridla, i gcomhthéacs réimeas fégartha an GDPR 6 thaobh saruithe i ndail le sonrai
pearsanta, eadhon:

a) Fégraindail le sard sonrai don DPC, mura bhfuil ar chumas an rialaitheora a léiriu
nach ddigh go mbeidh riosca ann do na habhair sonrai mar thoradh ar an saru;
agus

b) Ansaru a chur in ial do na habhair sonrai, sa chas go bhféadfadh ardriosca do
na habhair sonrai a bheith mar thoradh ar an saru.

Ta sé tabhachtach go mbeidh tuiscint ag rialaitheoiri, nach mér ddibh, ar an bpointe boise
is a fhaigheann siad amach faoi sharu i ndail le sonrai pearsanta, tds a chur le hamchlar.
Ni mor do rialaitheoiri Airteagal 33(1) den GDPR a chomhlionadh tri fhégra a thabhairt
don DPC gan mhoill mhichui (trath nach deireanai na 72 uair an chloig faoin GDPR). Sa
bhreis air sin, sa chas gur infheidhme, ni mér do rialaitheoiri an sard i ndail le sonrai
pearsanta a chur in idl do na habhair sonrai gan mhoill mhichui, chun Airteagal 34(1) a
chomhlionadh.

Ni mor do rialaitheoiri a chinntit freisin, ag teacht lena gcuid oibleagaidi faoi phrionsabal
na cuntasachta agus ceanglais Airteagal 33 den GDPR, go bhfuil sé ar a gcumas a léiriu,
tri thaifid agus tri nésanna imeachta chui, go bhfuil na hoibleagaidi maidir le fogra a
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gcomhlionadh acu, go hairithe amlinte 6 thaobh fogra a thabhairt don DPC ‘gan mhoill
mhichuf.

Ni mér go mbeidh rialaitheoiri ar an eolas agus iad ag tabhairt fégra don DPC i ndail le
saru sonrai pearsanta, go bhféadfadh siad, mas ga, tuilleadh faisnéise agus uasdataithe
a thabhairt don DPC tar éis doéibh an fogra tosaigh a bheith tugtha acu. Ni mér go mbeidh
sé ar chumas rialaitheoiri, ciiseanna a thabhairt leis an mhoill 6 thaobh na faisnéise
abhartha a chur ar fail 6n tus, de réir Airteagal 33(1).

Maidir leis seo, moltar i dTreoirlinte Mheitheal Oibre Airteagal 29'°, nuair a chuireann an
rialaitheoir an saru in idl den chéad uair, gur chéir d6/di an t-udaras maoirseachta a chur
ar an eolas nach bhfuil an fhaisnéis go léir ata riachtanach aige/aici go f6ill agus go
gcuirfear tuilleadh faisnéise ar fail nios deireanai. Ni bhaineann sé seo 6n oibleagaid an
meéid faisnéise maidir le habhar agus is féidir a chur ar fail san fhogra tosaigh chuig an
DPC agus nior chéir go mbeadh moill mhichui i gceist.

Measunu Riosca

Ni mor don rialaitheoir, nuair atathar ag déanamh measunu ar shara i ndail le sonrai
pearsanta, lion critéir a bhreithniu le linn a bheith i mbun cinneadh a dhéanamh maidir
leis an riosca ata ann do chearta agus do shaoirsi na n-abhar sonrai ata faoi thionchar,
lena n-diritear:

= nadur agus imthosca an tsaraithe;

* an cineal sonrai pearsanta ata faoi thionchar (lena n-airitear cibé an bhfuil sonrai
pearsanta ata iogair né an bhfuil ‘catagdir speisialta’ sonrai pearsanta i gceist);

* an méid sonrai pearsanta ata i gceist;
= féidearthacht na sonrai pearsanta a Usaid go mailiseach;

= an damadiste n6 an diobhdil féideartha a d'fhéadfadh a bheith ann do na habhair
sonrai; agus

* na céimeanna ata glactha n6 an fhéidearthacht an damaiste né an diobhail a
mhaolu;

Ba chéir do rialaitheoiri béim airithe a chur ar bhreithniu cibé an bhféadfai sonrai
pearsanta, n6 an ddigh go bhféadfai sonrai pearsanta a Usaid ar bhealach mailiseach
nuair atathar ag déanamh measunu ar an riosca a d'fhéadfadh a bheith ann do na
habhair sonrai ata faoi thionchar. | gcasanna ina bhfuil an fhéidearthacht aitheanta 6
thaobh uUsaid mhailiseach a bhaint as sonrai, ni mér don rialaitheoir mionsonrai maidir
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leis na gniomhartha sonracha maolaithe a glacadh a chur ar fail don abhar/do na habhair
sonrai agus an chomhairle abhartha maidir leis an mbealach a bhféadfadh na habhair
sonrai iad féin a chosaint 6 iarmhairti dochracha an tsaraithe.

Ni mér don rialaitheoir athbhreithnid a dhéanamh ar na heachtrai saraithe go léir a
cuireadh in iul, sa chas go bhfuil féidearthacht aitheanta ann é thaobh Usaid mhailiseach
a bhaint as sonrai agus é mar aidhm a dheimhnit cibé a raibh iarrachtai déanta le husaid
mhichui a bhaint as aon sonrai pearsanta. Ni mér mionsonrai maidir le hathbhreithnithe
den soért sin a chur ar fail don DPC mar uasdatu ar fhograi saraithe ata tuairiscithe.

Sa chas, tar éis breithniu cdramach agus tar éis céimeanna maolaithe cui a ghlacadh, go
dtagann rialaitheoir sonrai ar an gconcluid ‘nach ddigh go mbeidh an sdru ina riosca do
chearta agus do shaoirsi na n-dbhar sonraf’, is ansin a bheidh ar chumas an rialaitheora
sonrai an cinneadh a dhéanamh gan foégra i ndail le sard a chur faoi bhraid an DPC. Ni
mor measunuithe riosca a bhreithnid ar bhonn cas ar chas agus ni mér taifead a
choinneail mar chuid den dualgas ginearalta, sé sin cothabhail a dhéanamh ar thaifid
maidir le saruithe.

Faisnéis ata le Cur ar Fail

Ni mor don rialaitheoir, nuair ata sé/si ag tabhairt fégra don DPC i ndail le saru sonrai
pearsanta, chun cuidiu leis an DPC 6 thaobh athbhreithnit a dhéanamh ar an bhfégra, a
bheith in ann an méid seo a leanas a chur ar fail:

= cur sios mionsonraithe ar an mbealach ar tharla an saru;

» taifead maidir le conas agus cén uair a fuair siad amach faoin saru;

= cur sios mionsonraithe ar fhoinse an tsaraithe;

= camhéad abhar sonrai ata faoi thionchar;

* na catagodiri sonracha sonrai ata faoi thionchar;

» céard iad na céimeanna a glacadh ar an bpointe boise is a fuarthas amach faoin
saru;

* aon phleananna/céimeanna amach anseo ata le glacadh agus an t-achar ama lena
dtabhairt isteach;

= cibé an bhfuil na taifid abhartha go |éir, ar n6s taifid iniuchoireachta coinnithe;

» taifead den phrdéiseail; agus

» doiciméadu beartas agus nésanna imeachta abhartha.

Sa chas gur ga tuilleadh faisnéise a chur faoi bhraid an DPC maidir le sard, ni mér é sin a
dhéanamh gan mhoill mhichui. Sa chas go n-eisionn an DPC tuilleadh ceisteanna maidir
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leis an eachtra saraithe, ni moér freagrai a chur ar fail laistigh den spriocdhata ata leagtha
amach ag an DPC.

Sa chas go measann an rialaitheoir an riosca do chearta agus shaoirsi na n-abhar sonrai
a bheith ‘Ard’, ni moér don rialaitheoir an saru i ndail le sonrai pearsanta a chur in iul do
na habhair sonrai ata faoi thionchar gan mhoill mhichui. Ni mor cur sios ata i dteanga ata
soiléir agus simpli a bheith sa chumarsaid chuig do na habhair sonrai ata faoi thionchar
maidir le nadur an tsaraithe i ndail le sonrai pearsanta agus an méid seo a leanas ar a
laghad a bheith ann:

* ainm agus mionsonrai teagmhala an oifigigh cosanta sonrai n6 pointe teagmhala
eile inar féidir tuilleadh faisnéise a fhail;

» larmhairti dochula an tsaraithe i ndail le sonrai pearsanta; agus

» Na bearta a glacadh n¢ ata beartaithe ag an rialaitheoir a ghlacadh le haghaidh a
thabhairt ar an saru i ndail le sonrai pearsanta, lena n-airitear, sa chas gur cui,
bearta le tionchair dhochracha a d'fhéadfadh a bheith ann a mhaoldu.

Beartas agus Nos Imeachta maidir le Saru i nDdil le Sonrai Pearsanta

Ni mor do rialaitheoiri a gcuid beartas agus nésanna imeachta féin a fhorbairt maidir le
déileail le saruithe i ndail le sonrai pearsanta. Agus é sin a dhéanamh acu, b'fhéidir gur
mhian le rialaitheoir breithnid a dhéanamh ar nés imeachta oibriochta caighdeanach a
fhorbairt agus a Usaid chun feidhmid mar threoir do fhreagra na heagraiochta i ndail le
heachtrai saraithe sonrai pearsanta agus le breac-chuntas a thabhairt ar an nés imeachta
maidir le sard inmheanach.

D'fhéadfadh nés imeachta oibriochta caighdeanach rialaitheora proifil riosca do shonrai
pearsana a leagan amach i ngach cuid de chéras an rialaitheora agus an fhaisnéis ata
riachtanach a bheith ar laimh chun cur ar chumas an rialaitheora tabhairt faoin da chéim
den mheasunu riosca. Cuideoidh sé sin le cad ba chéir don eagraiocht a dhéanamh

roimh, le linn agus tar éis na heachtra saraithe.




